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信息安全技术 网络安全态势感知通用技术要求

1　 范围

本文件给出了网络安全态势感知总体技术框架，规定了网络安全态势感知总体技术框架中核心组件的通用技术要求。
本文件适用于指导网络安全态势能力的规划、设计、开发、建设和运营等活动，也可供第三方机构对网络安全态势感知能力进行评估时提供框架性参考。
2　 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 25069 信息安全技术 术语

GB/T 32924-2016 信息安全技术 网络安全预警指南

GB/T 36635-2018 信息安全技术 网络安全监测基本要求与实施指南

GB/T 36643-2018 信息安全技术 网络安全威胁信息格式规范

GB/T 37027-2018 信息安全技术 网络攻击定义及描述规范
3　 术语和定义

GB/T 25069、GB/T 32924-2016、GB/T 36635-2018、GB/T 36643-2018和GB/T 37027-2018界定的以及下列术语和定义适用于本文件。

威胁　threat
对资产或组织可能导致负面结果的一个事件的潜在源。

[来源：GB/T 25069—2010，2.3.94]

威胁信息　threat information

一种基于证据的知识，用于描述现有或可能出现的威胁，从而实现对威胁的响应和预防。

注：威胁信息包括上下文、攻击机制、攻击指标、可能影响等信息。

[来源：GB/T 36643—2018，3.3]

网络安全态势感知　network security situation awareness
通过采集网络流量、资产信息、日志、漏洞信息、用户行为、威胁信息等数据，分析网络行为及用户行为等因素构成的安全状态和变化趋势，获取、理解、回溯、显示能够引起网络态势变化的安全要素，预测网络安全态势发展趋势。
前端数据源 front-end data source
向网络安全态势感知核心组件提供数据的软硬件，包括部件、代理或设备。
画像 profiling
针对某类对象，在多维度上构建其描述性标签属性，并利用这些标签属性，分析对象多方面的特征，抽象概括其全貌。
安全预警security warning
针对即将发生或正在发生的网络安全事件、威胁、潜在风险等，提前或及时发出安全警示。
4　 缩略语
下列缩略语适用于本文件：
CPU：中央处理器（Central Processing Unit）
FTP：文件传输协议（File Transfer Protocol）
FTPS：文件传输协议安全（FTP Secure）

HTTP：超文本传输协议（Hyper Text Transfer Protocol）
HTTPS：安全超文本传输协议（Hyper Text Transfer Protocol over Secure Socket Layer）
IP：网际互连协议（Internet Protocol）

SFTP：安全文件传输协议（Secure FTP）

SNMP：简单网络管理协议（Simple Network Management Protocol）
SSH：安全外壳协议（Secure Shell）

5　 概述
网络安全态势感知总体架构主要包括前端数据源、网络安全态势感知的核心组件和影响网络安全态势的要素（如应急处置、安全决策、数据共享等）三部分，其中网络安全态势感知的核心组件（表现形式可为产品、系统或平台，也可以是不同的功能组件）是实现网络安全态势感知能力的重要技术保障，但网络安全态势感知能力的实现同样也依赖于应急处置、安全决策、数据共享等要素。本文件给出了网络安全态势感知总体技术框架，规定了网络安全态势感知的核心组件的通用技术要求，不包括总体技术框架中相对独立的前端数据源和影响网络安全态势的要素（如应急处置、安全决策、数据共享等）。
在网络安全态势感知能力的建设中，功能模块通常具备较大的伸缩性。依据最大适用性并保证网络安全态势感知功能完整性原则，本文件所指的网络安全态势感知核心组件由数据汇聚、数据分析、态势展示、监测预警、数据服务接口、资源管理等必不可少的功能模块构成，具体框图如图1所示。
数据汇聚包括数据采集、数据预处理和数据存储。数据分析包括网络攻击分析、异常行为分析和资产风险分析。态势展示包括整体态势展示、专题态势展示和态势报告。监测预警包括监测告警和安全预警。各功能模块通过数据服务接口实现数据对接，因此数据服务接口包括数据交换接口、数据分析接口和联动处置接口；其中数据交换接口支持支持与不同前端数据源、内部不同模块及其它外部系统通过接口进行数据交换，数据分析接口支持为内部不同模块及其它外部系统通过接口进行数据分析，联动处置接口支持为内部不同模块及其它外部系统通过接口进行联动处置；此外接口本身还需满足安全性要求。网络安全态势感知核心组件的正常运行离不开资源管理，主要包括策略管理、数据处理规则管理、数据分析模型管理、安全事件管理和威胁信息管理。
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图1 网络安全态势感知总体技术框架

6　 安全技术要求

6.1　 数据汇聚要求
6.1.1　 数据采集
6.1.1.1　 采集方式
对于不同的前端数据源，数据汇聚组件应支持以下采集方式：
a) 被动获取：被动接收前端数据源发送的数据，数据采集频率可由前端数据源的发送频率决定；

b) 主动采集：主动发起获取前端数据源的数据，数据采集频率可设置。
c) 手动导入：本地手动导入的数据。

6.1.1.2　 采集协议
数据汇聚组件应能根据应用场景支持两种或两种以上的采集协议进行数据采集，采集协议包括但不限于Syslog、FTP/FTPS、SFTP、HTTP/HTTPS、SSH、SNMP。
6.1.1.3　 采集内容 
数据汇聚组件：

a) 应支持基于采集策略从前端数据源的不同对象采集不同类型的数据，具体对象、数据类型可根据应用场景不同进行筛选；
b) 应支撑的采集数据类型包括但不限于网络流量、资产信息、日志、漏洞信息、用户行为、告警信息、威胁信息等。

6.1.2　 数据预处理

6.1.2.1　 数据筛选
数据汇聚组件应支持基于既定策略，如必填字段缺失、重要字段格式错误、重复数据等，对采集的原始数据进行筛选。
6.1.2.2　 数据转换
数据汇聚组件应支持将采集的同一类型、不同格式的原始数据转换为统一的数据格式，如统一时间格式、统一漏洞名称等，且转换时不能丢失或损坏关键数据项。
6.1.2.3　 数据归并
数据汇聚组件应支持对采集的原始数据进行归并，如对同一事件的多次告警进行归并，对同一会话的日志进行归并等。

6.1.2.4　 数据补全
数据汇聚组件应支持基于资产库、威胁信息库、地理信息库等对采集的原始数据进行补全，补全的内容可包括资产属性、关联事件、地理位置等。
6.1.2.5　 数据标签
数据汇聚组件应支持根据相关数据字段对采集的原始数据进行标签化处理，标签内容应基于分析需求进行设置，可包括数据可信度、重要程度、数据来源、区域、行业等。
6.1.3　 数据存储 

6.1.3.1　 数据格式
数据汇聚组件应支持存储结构化、半结构化和非结构化等不同格式的数据。
6.1.3.2　 存储内容

数据汇聚组件：
a) 应支持存储业务数据，如采集的流量数据、日志数据等；

b) 应支持存储管理数据，如的安全策略数据、用户数据、系统日志、操作日志等；

c) 应支持存储知识数据，如资产信息、地理信息、漏洞、标签数据、安全事件、威胁信息等。 
6.2　 数据分析要求
6.2.1　 网络攻击分析

数据分析组件：

d) 应支持网络攻击分析，攻击类别包括但不限于漏洞利用攻击、拒绝服务攻击、Web应用攻击、数据窃取攻击、恶意邮件攻击、恶意代码攻击等；

e) 应支持网络攻击属性分析，攻击属性包括但不限于攻击时间、攻击来源、攻击对象、攻击结果、攻击方式等，分析内容包括但不限于攻击的分布情况、攻击频次、危害范围、危害程度等；
f) 宜支持根据时间顺序、攻击来源、攻击对象等对网络攻击进行关联分析，还原攻击路径；
g) 宜支持对网络攻击方进行分析，建立攻击方画像；

h) 宜支持对网络攻击的变化趋势、影响范围、危害程度等进行预测。

6.2.2　 资产风险分析

数据分析组件：

i) 应支持结合资产类型、资产位置、资产重要程度、资产脆弱性、资产是否失陷及威胁信息等分析资产风险，评估资产风险等级；

j) 应支持建立资产画像；
k) 宜支持对资产的风险等级、变化趋势等进行预测。

6.2.3　 异常行为分析

数据分析组件： 

l) 应支持通过行为基线、关联分析等技术发现用户或实体的异常行为，如：登录异常、访问异常、操作异常、数据下载异常、可疑域名访问等；

m) 应支持建立用户行为画像，包括用户个体行为画像和群体行为画像；

n) 宜支持基于历史数据学习对用户或实体的异常行为进行预测。
6.3　 态势展示要求

6.3.1　 整体态势展示
态势展示组件：
a) 应支持对网络的整体安全状况用分值或等级等方式进行评估和展示；
b) 应支持对不同行业、不同区域、不同业务单元或不同资产等的局部网络安全状况采用分值或等级等方式进行评估和展示；
c) 应支持对不同时间段的网络安全状况进行评估和展示；
d) 应支持采用多种视图展示安全态势，展示视图至少包括以下一种：雷达图、地理信息图、关联关系图、威胁路径图等；
e) 根据应用场景不同，应支持专题态势、展示内容、展示视图的自定义。
6.3.2　 专题态势展示
6.3.2.1　 资产态势
态势展示组件：

a) 应支持以图表方式展示当前资产的类型和数量；
b) 应支持展示资产类型、重要程度、IP地址、开放端口、联网状态等；
c) 应支持对资产的安全状况进行评估和展示，包括资产风险等级及具体资产的安全状况描述。

6.3.2.2　 流量态势

态势展示组件：

a) 应支持对流量数据基于协议、时间、源IP地址、目的IP地址、前端数据源等进行统计和展示；
b) 应支持统计和展示的范围至少包括互联网流量、特定用户流量及特定资产流量等。

6.3.2.3　 运行态势
态势展示组件：

a) 应支持对资产的资源（如CPU、内存、网络）使用情况、可用性指标、时间等进行统计和展示；

b) 应支持统计和展示的范围至少包括重要资产、运行异常资产（如资源使用异常）等。
6.3.2.4　 脆弱性态势

态势展示组件：

a) 应支持展示网络中存在的漏洞、弱口令、不安全配置等脆弱性；
b) 应支持展示存在漏洞的资产、漏洞的类型分布、漏洞的级别分布等；
c) 应支持基于资产信息统计和展示脆弱性分析结果，包括漏洞资产总数、弱口令资产数、不安全配置资产数及详情等。

6.3.2.5　 攻击态势

态势展示组件：

a) 应支持实时获取并展示当前网络的受攻击情况，包括攻击时间、攻击源IP地址、目的IP地址、攻击方式、攻击路径等；
b) 应支持统计和展示攻击方式分布、攻击时间段、攻击来源分布等。
6.3.2.6　 异常行为态势

态势展示组件：

a) 应支持展示偏离用户行为基线的用户异常行为，如违规或越权访问网络或服务、非授权下载数据等；

b) 应支持展示偏离实体访问基线的实体异常行为，实体包括主机操作系统、网络设备、安全设备、数据库、中间件、应用系统等；

c) 应支持展示内容包括用户/实体、异常行为对象、异常行为类型、异常行为描述等。
6.3.2.7　 安全事件态势
态势展示组件：

a) 应支持展示网络中发现的安全事件，包括事件时间、事件类型、事件名称、事件等级、事件对象、攻击者IP地址及意图、事件描述、影响范围等；
b) 应支持基于安全事件数量、类型、等级、资产分布等进行安全事件的统计和展示；
c) 应支持展示安全事件的处置情况，如基于未处理、处理中、已处理等维度进行统计和展示。
6.3.3　 态势报告

6.3.3.1　 数据查询
态势展示组件：
a) 应支持对态势相关数据进行查询；

b) 应支持基于时间或其它数据字段进行组合查询，条件组合支持与、或等逻辑关系；

c) 应支持对查询结果根据字段进行聚合、排序等。

6.3.3.2　 统计报表
态势展示组件：

a) 应支持根据数据分析、态势评估的结果生成统计报表并导出；
b) 应支持基于指定时间段生成统计报表或生成周期性报表；

c) 应支持自定义设置统计视图和报表模板，采用多种视图生成统计报表。 

6.3.3.3　 分析报告
态势展示组件：
a) 应支持根据数据分析结果生成整体网络安全状况分析报告并导出；
b) 应支持根据数据分析结果生成不同区域、不同业务单元等的局部网络安全状况分析报告并导出；

c) 应支持根据数据分析结果提供修复建议；
d) 应支持基于指定时间段产生分析报告或生成周期性分析报告；
e) 应支持自定义设置分析报告的模板。
6.4　 监测预警要求
6.4.1　 监测告警

监测预警组件：
a) 应支持基于监测策略对网络安全状况进行监测，具体监测内容可根据应用场景不同进行筛选；
b) 应支持进行监测范围和规则的自定义；
c) 应支持基于监测结果和告警策略进行分级别告警；

d) 告警方式应至少包含以下一种：平台、短信、邮件、即时通信等；
e) 应支持对告警结果执行相关操作，如忽略、加白名单、联动处置等。

6.4.2　 安全预警
监测预警组件：

a) 应支持依据设定的流程发布安全预警；
b) 应支持进行预警规则和流程的自定义。
c) 应支持对安全预警进行分级管理，按照重要程度、影响范围等确定预警级别；
d) 应支持不少于两种预警方式，预警方式包括但不限于平台、短信、邮件或即时通信等；
e) 应支持通过预警信息与受影响资产信息的关联分析，得出资产名称、IP地址、资产类型等。                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                   
6.5　 数据服务接口要求
6.5.1　 数据交换接口
数据服务接口组件：
a) 应支持与不同前端数据源、内部不同模块及其它外部系统通过接口进行数据交换；
b) 数据交换的内容应支持不同的类型、字段和格式，其中类型包括日志、告警信息、威胁信息、资产信息、用户信息、脆弱性信息、安全事件等，字段和格式应基于类型进行定义。
6.5.2　 数据分析接口
数据服务接口组件：
a) 宜支持为内部不同模块及其它外部系统通过接口进行数据分析；
b) 宜支持基于数据分析接口实现算术计算、逻辑关系计算、关联计算等分析能力。
6.5.3　 联动处置接口

数据服务接口组件： 

a) 宜支持为内部不同模块及其它外部系统通过接口进行联动处置；
b) 宜支持通过接口进行防护策略的更新、扫描策略的下发等操作。

6.5.4　 接口安全性

数据服务接口应具有相应的安全保障机制，保证数据在传输过程中的保密性、完整性和可用性。

6.6　 资源管理要求
6.6.1　 策略管理
资源管理组件应为授权管理员提供策略管理的功能，支持策略的集中管理和自定义设置，包括采集策略、告警策略、监测策略等。
6.6.2　 数据处理规则管理

资源管理组件应为授权管理员提供管理数据处理规则的功能，包括新增、删除、修改、查询、启用、停用数据处理规则等。
6.6.3　 数据分析模型管理

资源管理组件宜为授权管理员提供数据分析模型的管理，包括新增、删除、修改数据分析模型等。
6.6.4　 安全事件管理
资源管理组件应为授权管理员提供安全事件管理的功能，包括建立并动态维护安全事件库，对安全事件进行分类和分级等。
6.6.5　 威胁信息管理
资源管理组件应为授权管理员提供威胁信息管理的功能，支持建立威胁信息库并及时更新，信息库的内容至少包括：信息来源、更新时间、内容描述、关联事件、关联IP地址等。
_________________________________
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资源管理


网络攻击分析
资产风险分析
异常行为分析

数据汇聚
数据采集
数据预处理
数据存储
整体态势展示
专题态势展示
态势报告
数据分析
态势展示

监测告警
安全预警
监测预警
数据交换接口
数据分析接口
联动处置接口
数据服务接口
前端数据源
数据共享
应急处置
安全决策
网络安全态势感知的核心组件
影响网络安全态势感知的要素



