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[bookmark: _Toc12004][bookmark: _Toc30448][bookmark: _Toc496168551][bookmark: _Toc217308859]前  言
本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起草。
本文件代替GB/T 25067—2020《信息技术 安全技术 信息安全管理体系审核和认证机构要求》。
与GB/T 25067—2020相比，主要技术变化如下：
——规范性引用文件中删除了ISO/IEC 27000（见第2章）； 
——增加“控制”、“外部环境”、“信息安全”等术语（见第3章）； 
——调整审核员的工作经历、培训经历和审核经历要求（见7.2.2.2）；
——调整技术专家的工作经历要求（见7.2.2.3）；
——修改远程审核的相关要求（见8.2.2、9.1.3.3、9.4.3.2、C.3.2）；
——新增认证文件中引用其他标准的要求（见8.2.3）；
——修改审核时间计算的相关要求（见C.2.1、C.3.4、C.6、C.7）；
——新增附录A，描述了认证职能与知识域的对应关系；
——依据GB/T 22080—202X附录A中的信息安全控制，更新附录E（2020版为附录D）；
——删除与GB/T 27021.1—2017重复的内容（见5.2、7.1.3、9.3.2.2、9.4等）。
本文件使用翻译法等同采用ISO/IEC 27006-1:2024《信息安全、网络安全和隐私保护　信息安全管理体系审核和认证机构要求 第1部分：通用》。
本文件做了最小限度的编辑性改动：
——为与我国网络安全国家标准协调一致，标准名称改为《网络安全技术　信息安全管理体系审核和认证机构要求》；
——因ISO Guide 73已废止，术语“3.10 风险”的注3和注4中删除对其的引用；
——7.1.2中增加了关于ISO/IEC TS 27006-2状态的脚注。
本文件由全国网络安全标准化技术委员会（SAC/TC 260）提出并归口。
[bookmark: _GoBack]本文件起草单位：中国合格评定国家认可中心、中国电子技术标准化研究院、中国网络安全审查认证和市场监管大数据中心等。
本文件主要起草人：付志高、张强、许玉娜、翟亚红、黄俊梅、陈艳、方洁、魏立茹、王秉政等。
本文件所代替标准的历次版本发布情况为:
——2010年首次发布为GB/T 25067—2010，2016年第一次修订，2020年第二次修订；
——本次为第三次修订。
[bookmark: _Toc14429][bookmark: _Toc496168552][bookmark: _Toc21966]引  言
GB/T 27021.1对实施管理体系审核和认证的机构规定了要求并提供了指南。满足GB/T 27021.1的机构在依据GB/T 22080对组织的信息安全管理体系（英文缩写为“ISMS”）实施审核和认证活动时，有必要对GB/T 27021.1补充一些要求和指南。本文件提供了这些要求和指南。
本文件对提供ISMS审核和认证的机构规定了要求，这类机构被称为认证机构。本文件规定了ISMS认证机构的通用要求。认证机构遵守这些要求，确保其以有能力、一致和公正的方式实施ISMS认证，这将促进国内外对这些机构及其认证结果的承认与接受。
本文件正文与GB/T 27021.1—2017的结构保持一致。
在本文件中，使用了下列助动词：
—— “应”表示要求；
—— “宜”表示推荐；
—— “可”表示允许；
—— “能”表示能力，“可能”表示可能性。
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[bookmark: _Toc5878][bookmark: _Toc32101]网络安全技术　信息安全管理体系审核和认证机构要求
1　 [bookmark: _Toc434010435][bookmark: _Toc23010][bookmark: _Toc16293][bookmark: _Toc496168553]范围
本文件在GB/T 27021.1—2017的基础上，对ISMS审核和认证机构规定了要求并提供了指南。
提供ISMS认证的机构从能力和可靠性方面证实其满足本文件中的要求。本文件中的指南提供了对这些要求的进一步解释。
注：本文件能作为认可、同行评审或其他审核过程的准则。
2　 [bookmark: _Toc496168554][bookmark: _Toc4569][bookmark: _Toc12498][bookmark: _Toc434010436]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本(包括所有的修改单)适用于本文件。
GB/T 22080—202X　网络安全技术　信息安全管理体系　要求（ISO/IEC 27001:2022,IDT）
GB/T 27021.1—2017　合格评定　管理体系审核认证机构要求　第1部分：要求（ISO/IEC 17021—1:2015,IDT）
3　 [bookmark: _Toc434010438][bookmark: _Toc20766][bookmark: _Toc19603][bookmark: _Toc496168555]术语和定义
GB/T 27021.1—2017界定的以及下列术语和定义适用于本文件。
ISO和IEC维护用于标准化的术语数据库，地址如下：
——ISO在线浏览平台：http://www.iso.org/obp
——IEC电子百科：http://www.electropedia.org
3.1 
认证文件  certification document
表明客户的ISMS符合指定的ISMS标准及ISMS所要求的任何补充性文件的一类文件。
注：本定义并没有限制统称为认证文件的文件数量。
3.2 
控制　control
保持和/或改变风险（3.10）的措施。
注1：控制包括但不限于保持和/或改变风险（3.10）的任何过程、方针、设备、实践或其他条件和/或行动。
注2：控制并非总能取得预期的改变效果。
[来源：GB/T 22081—2024，3.1.8]
3.3 [bookmark: _Toc108462623][bookmark: _Toc68209703][bookmark: _Toc458111244][bookmark: _Ref90915947][bookmark: _Toc107222867][bookmark: _Toc471835270][bookmark: _Ref107218935][bookmark: _Toc108462251]
外部环境　external context
组织（3.9）寻求实现其目标时所处的外部状况。
注：外部环境可能包括如下方面：
——文化、社会、政治、法律、监管、金融、技术、经济、自然和竞争环境，无论是国际的、国家的、地区的还是地方的；
——影响组织（3.9）目标的关键驱动力和趋势；
——与外部利益相关方的关系及其认知和价值观。
[来源：GB/T 29246—2023，3.22，有修改]
3.4 
[bookmark: _Toc471835276][bookmark: _Ref90914638][bookmark: _Ref90915012][bookmark: _Ref90915000][bookmark: _Ref90914595][bookmark: _Ref90915331][bookmark: _Ref90914467][bookmark: _Ref90913254][bookmark: _Toc68209709][bookmark: _Ref90915376][bookmark: _Toc108462629][bookmark: _Toc458111250][bookmark: _Toc107222873][bookmark: _Ref107219763][bookmark: _Ref90914572][bookmark: _Toc108462257]信息安全　information security
对信息的保密性、完整性和可用性的保全。
注：另外，还可能包括诸如真实性、可问责性、抗抵赖性和可靠性等其他性质。
[来源：GB/T 29246—2023，3.28]
3.5 
[bookmark: _Toc471835279][bookmark: _Toc458111253][bookmark: _Ref90914645][bookmark: _Toc107222876][bookmark: _Toc108462632][bookmark: _Toc108462260][bookmark: _Ref107219874][bookmark: _Toc68209712]信息安全事件　information security incident
单个或一系列不希望或意外的、极有可能危及业务运营并威胁信息安全（3.4）的信息安全事态。
[来源：GB/T 29246—2023，3.31]
3.6 
[bookmark: _Toc108462636][bookmark: _Toc107222880][bookmark: _Toc458111256][bookmark: _Toc471835282][bookmark: _Ref107220017][bookmark: _Toc68209716][bookmark: _Toc108462264][bookmark: _Ref90914728]信息系统　information system
应用、服务、信息技术资产或其他信息处理组件的组合。
[来源：GB/T 29246—2023，3.35]
3.7 
[bookmark: _Toc108462267][bookmark: _Toc107222883][bookmark: _Toc108462639][bookmark: _Ref90915956][bookmark: _Toc68209719][bookmark: _Toc458111259][bookmark: _Toc471835285][bookmark: _Ref107220239]内部环境　internal context
组织（3.9）寻求实现其目标时所处的内部状况。
注：内部环境可能包括如下方面：
——治理、组织结构、角色和职责；
——策略、目标及其实现战略；
——在资源和知识（如资本、时间、人员、过程、系统和技术）方面的能力；
——信息系统（3.6）、信息流和决策过程（正式的和非正式的）；
——与内部利益相关方的关系及其认知和价值观；
——组织（3.9）的文化；
——组织（3.9）采用的标准、指南和模型；
——合同关系的形式和范围。
[来源：GB/T 29246—2023，3.38，有修改]
3.8 
管理体系  management system
组织(3.9)建立方针和目标以及实现这些目标的过程的相互关联或相互作用的一组要素。
注1：一个管理体系可以针对单一的领域或几个领域，如质量管理、财务管理或环境管理。
注2：管理体系要素规定了组织（3.9）的结构、岗位和职责、策划、运行、方针、惯例、规则、理念、目标，以及实现这些目标的过程。
注3：管理体系的范围可能包括整个组织（3.9），组织（3.9）中可被明确识别的职能或可被明确识别的部门，以及跨组织（3.9）的单一职能或多个职能。
注4：这是ISO/IEC导则 第1部分 ISO补充规定的附件SL中给出的ISO管理体系标准中的通用术语及核心定义之一，最初的定义已经通过修改注1至注3被改写。
[来源：GB/T 19000—2016，3.5.3]
3.9 
[bookmark: _Ref90916216][bookmark: _Toc68209731][bookmark: _Ref90914758][bookmark: _Ref90914359][bookmark: _Ref90914845][bookmark: _Ref90915406][bookmark: _Ref90915663][bookmark: _Ref90915072][bookmark: _Toc471835300][bookmark: _Ref90915056][bookmark: _Ref90914672][bookmark: _Ref90916259][bookmark: _Ref90915602][bookmark: _Ref90914679][bookmark: _Toc108462279][bookmark: _Ref90916223][bookmark: _Ref90916229][bookmark: _Ref90916080][bookmark: _Ref90915129][bookmark: _Ref107221015][bookmark: _Ref90913007][bookmark: _Ref90914695][bookmark: _Ref90915143][bookmark: _Ref90915027][bookmark: _Ref90914816][bookmark: _Ref90914458][bookmark: _Ref90915109][bookmark: _Toc107222895][bookmark: _Toc108462651][bookmark: _Toc458111274][bookmark: _Ref90914403][bookmark: _Ref90914426][bookmark: _Ref90914476][bookmark: _Ref90914686][bookmark: _Ref90916209][bookmark: _Ref90914392]组织　organization
为实现目标,由职责、权限和相互关系构成自身功能的一个人或一组人。 
注：组织的概念包括但不限于个体经营者、公司、集团公司、商行、企事业单位、机关、合伙企业、慈善机构或院校，或者其部分或其组合，无论是否法人，是公共的还是私营的。
[来源：GB/T 29246—2023，3.50，有修改]
3.10 
[bookmark: _Toc108462662][bookmark: _Toc108462290][bookmark: _Ref90916198][bookmark: _Ref90915186][bookmark: _Ref90916002][bookmark: _Ref90915766][bookmark: _Ref90915420][bookmark: _Ref90915611][bookmark: _Ref90916160][bookmark: _Ref90916089][bookmark: _Toc458111285][bookmark: _Ref90913292][bookmark: _Ref90916033][bookmark: _Ref90915194][bookmark: _Ref90916102][bookmark: _Toc471835311][bookmark: _Ref90916130][bookmark: _Ref90913273][bookmark: _Ref90915447][bookmark: _Ref90916137][bookmark: _Ref90914801][bookmark: _Ref90916155][bookmark: _Ref90915509][bookmark: _Ref90915639][bookmark: _Toc107222906][bookmark: _Ref107221650][bookmark: _Toc68209742]风险　risk
不确定性对目标的影响。
注1：影响是指对预期的偏离（正向的或反向的）。
注2：不确定性是对事态及其后果或可能性的相关信息、理解或知识缺乏的状态（即使是部分的）。
注3：风险常被表征为潜在的“事态”和“后果”，或者它们的组合。
注4：风险常被表示为事态（包括情况改变）的后果和其发生“可能性”的组合。
注5：在信息安全管理体系的语境下，信息安全风险能被表示为对信息安全目标的不确定性影响。
注6：信息安全风险与威胁利用信息资产或信息资产组的脆弱性对组织（3.9）造成伤害的潜力相关。
[来源：GB/T 29246—2023，3.61，有修改]
3.11 
[bookmark: _Toc68209744][bookmark: _Toc458111287][bookmark: _Toc107222908][bookmark: _Toc108462292][bookmark: _Ref90915989][bookmark: _Ref90915567][bookmark: _Toc471835313][bookmark: _Toc108462664][bookmark: _Ref107221707]风险分析　risk analysis
理解风险（3.10）本质和确定风险级别的过程。
注1：风险分析为风险评价和风险处置（3.14）决策提供基础。
注2：风险分析包括风险估算。
[来源：GB/T 29246—2023，3.63]
3.12 
[bookmark: _Toc108462665][bookmark: _Toc68209745][bookmark: _Toc107222909][bookmark: _Toc108462293][bookmark: _Toc458111288][bookmark: _Ref107221721][bookmark: _Toc471835314]风险评估　risk assessment
风险识别、风险分析（3.11）和风险评价的全过程。
[来源：GB/T 29246—2023，3.64]
3.13 
[bookmark: _Ref107221871][bookmark: _Ref90916118][bookmark: _Toc108462670][bookmark: _Toc458111293][bookmark: _Toc471835319][bookmark: _Toc108462298][bookmark: _Toc107222914][bookmark: _Toc68209750]风险管理　risk management
指导和控制组织（3.9）相关风险（3.10）的协调活动。
[来源：GB/T 29246—2023，3.69]
3.14 
[bookmark: _Toc458111296][bookmark: _Toc108462673][bookmark: _Toc108462301][bookmark: _Ref90915547][bookmark: _Ref107221912][bookmark: _Toc107222917][bookmark: _Ref90915178][bookmark: _Toc471835322][bookmark: _Ref90915428][bookmark: _Ref90916022][bookmark: _Toc68209753]风险处置　risk treatment
改变风险（3.10）的过程。
注1：风险处置可能涉及如下方面：
——通过决定不启动或不继续进行引发风险的活动来规避风险；
——承担或增加风险以追求机会；
——消除风险源；
——改变可能性；
——改变后果；
——与另外一方或多方共担风险（包括合同和风险融资）；
——有根据地选择保留风险。
注2：处理负面后果的风险处置有时称为“风险缓解”、“风险消除”、“风险防范”和“风险降低”。
注3：风险处置可能产生新的风险（3.10）或改变现有风险。
[来源：GB/T 29246—2023，3.72]
3.15 
规则　rule
组织所接受的，表明其期望要求做什么、允许什么和禁止什么的原则或指令。
[来源：GB/T 22081—2024，3.1.32，有修改]
4　 [bookmark: _Toc22690][bookmark: _Toc496168556][bookmark: _Toc12164][bookmark: _Toc434010445]原则
GB/T 27021.1—2017第4章的原则适用。
5　 [bookmark: _Toc2720][bookmark: _Toc434010446][bookmark: _Toc20205][bookmark: _Toc496168557]通用要求
5.1　 [bookmark: _Toc434010447][bookmark: _Toc13147][bookmark: _Toc496168558][bookmark: _Toc30100]法律与合同事宜
GB/T 27021.1—2017中5.1的要求适用。
5.2　 [bookmark: _Toc25174][bookmark: _Toc11285][bookmark: _Toc496168559][bookmark: _Toc434010448]公正性的管理
5.2.1  总则
GB/T 27021.1—2017中5.2的要求适用。并且，5.2.2的要求和指南适用。
5.2.2  利益冲突
认证机构可在认证审核和监督审核过程中开展增值活动，这不会被认为是咨询或存在潜在的利益冲突。例如，在审核过程中，当改进机会明显时识别改进机会但不推荐具体的解决方案。
认证机构不应代表客户对其申请认证的ISMS实施内部的信息安全评审。此外，认证机构应独立于提供ISMS内部审核的机构（包括任何个人）。
5.3　 [bookmark: _Toc27620][bookmark: _Toc434010449][bookmark: _Toc7174][bookmark: _Toc496168560]责任和财力
GB/T 27021.1—2017中5.3的要求适用。
6　 [bookmark: _Toc434010450][bookmark: _Toc496168561][bookmark: _Toc5547][bookmark: _Toc6467]结构要求
GB/T 27021.1—2017第6章的要求适用。
7　 [bookmark: _Toc496168562][bookmark: _Toc434010451][bookmark: _Toc26636][bookmark: _Toc25394]资源要求
7.1　 [bookmark: _Toc32636][bookmark: _Toc496168563][bookmark: _Toc434010452][bookmark: _Toc24350]人员能力
7.1.1  总则
GB/T 27021.1—2017中7.1的要求适用。并且，7.1.2和7.1.3的要求和指南适用。
7.1.2  通用的能力要求
认证机构应按照GB/T 27021.1—2017的表A.1为每项认证职能确定能力要求。认证机构应考虑GB/T 27021.1—2017以及本文件7.1.2和7.2.2所规定的、与认证机构所确定的ISMS技术领域相关的所有要求。附录B进一步给出了关于能力的指南。
认证机构应根据附录A定义各认证职能所需的知识和技能。
如果特定标准（如ISO/IEC TS 27006-2[footnoteRef:0]）中制定了包括能力要求在内的其他特定准则，则这些能力要求应得到应用。 [0:   ISO/IEC TS 27006-2将被ISO/IEC 27706取代。] 

7.1.3  能力准则的确定
7.1.3.1  实施ISMS审核的能力要求
7.1.3.1.1  总体要求
认证机构应有验证审核组成员能力的准则，以确保他们至少具备应用以下知识的技能：
a） 信息安全；
b） 与受审核的活动相关的技术；
c） 管理体系；
d） 审核原则；
注：ISO 19011给出了有关审核原则的详细信息。
e） ISMS的监视、测量、分析和评价。
除b)能在审核组成员之间共享外，以上a）～e）适用于审核组内的所有审核员。
审核组成员作为一个整体，应具备满足上述要求的技能。通过技能的应用情况能证实其是否具备这些技能。
审核组成员作为一个整体，应有能力将客户ISMS中信息安全事件的迹象追溯到ISMS的相应要素。
审核组中的审核员作为个体不必具有所有信息安全领域的全面经验，但审核组整体上应具备适宜能力，以覆盖所审核的ISMS范围。
7.1.3.1.2  信息安全管理术语、原则、实践和技术
ISMS审核组的每位审核员应具备以下知识：
a） ISMS特定的文件结构、层级和相互关系；
b） 信息安全风险评估和风险管理；
c） ISMS适用的过程。
审核组成员作为一个整体，应具备以下知识：
d） 信息安全管理相关的工具、方法、技术及其应用；
e） 当前可能与信息安全相关的或可能面临信息安全问题的技术。
7.1.3.1.3  信息安全管理体系标准和规范性文件
ISMS审核组的每位审核员应具备GB/T 22080—202X的知识。
审核组成员作为一个整体，应具备GB/T 22080—202X附录A中所有控制及其实现的知识。
7.1.3.1.4  业务管理实践
ISMS审核组的每位审核员应具备以下知识：
a） 行业的信息安全最佳实践和信息安全规程；
b） 信息安全策略和业务要求；
c） 通用业务管理的概念、实践，以及方针、目标和结果之间的相互关系；
d） 管理过程和相关术语。
注：这些过程也包括人力资源管理、内部沟通、外部沟通和其他的相关支持过程。
7.1.3.1.5  客户的业务领域
ISMS审核组的每位审核员应具备以下知识：
a） 特定的信息安全领域、地域和管辖范围的法律法规要求；
注：具备法律法规要求的知识，不意味着要有深厚的法律背景。
b） 与业务领域相关的信息安全风险；
c） 与客户业务领域相关的通用术语、过程和技术；
d） 相关业务领域的实践。
列项a）的知识可在审核组内共享。
7.1.3.1.6  客户的产品、过程和组织
审核组成员作为一个整体，应具备以下知识：
a） 组织类型、规模、治理、结构、职能（包括由外部提供的职能）和关系对建立和实现ISMS以及认证活动的影响；
b） 广义上的复杂运营；
c） 适用于产品或服务的法律法规要求。
7.1.3.2  实施申请评审的能力要求
7.1.3.2.1  客户的业务领域
实施申请评审以确定审核组所需能力、选择审核组成员并确定审核时间的人员，应具备与客户业务领域相关的通用术语、过程、技术和风险的知识。
7.1.3.2.2　 客户的产品、过程和组织
实施申请评审以确定审核组所需能力、选择审核组成员并确定审核时间的人员，应具备以下知识：客户的产品、过程、组织类型、规模、治理、结构、职能（包括由外部提供的职能）和关系对建立和实现ISMS以及认证活动的影响。
7.1.3.3  复核审核报告并做出认证决定的能力要求
7.1.3.3.1  总则
复核审核报告并做出认证决定的人员应具备知识，使其能够验证认证范围的适宜性、范围的变更以及变更对审核有效性的影响，特别是识别接口、依赖关系及其相应风险的持续有效性。
此外，复核审核报告并做出认证决定的人员应具备以下知识：
a） 通用的管理体系；
b） 审核过程和程序。
7.1.3.3.2  信息安全管理术语、原则、实践和技术
复核审核报告并做出认证决定的人员，应具备以下知识：
a） 7.1.3.1.2中的a）、b）、c）；
b） 与信息安全相关的法律法规要求。
7.1.3.3.3  客户的业务领域
复核审核报告并做出认证决定的人员，应具备与相关业务领域实践有关的通用术语和风险的知识。
7.1.3.3.4　客户的产品、过程和组织
复核审核报告并做出认证决定的人员，应具备客户的产品、过程、组织类型、规模、治理、结构、职能和关系的知识。
7.2　 [bookmark: _Toc434010454][bookmark: _Toc11182][bookmark: _Toc496168564][bookmark: _Toc27345]参与认证活动的人员
7.2.1  总则
GB/T 27021.1—2017中7.2的要求适用。并且，7.2.2的要求和指南适用。
7.2.2  证实审核员的知识和经验
7.2.2.1  总体考虑
认证机构应通过以下方式来证实每位审核员均具备知识和经验：
a） 获得承认的ISMS特定资格；
b） 适用时，注册为审核员；
c） 参加ISMS培训课程并获得相关的个人资格；
d） 最新的专业发展记录；
e） 由另一位ISMS审核员见证ISMS审核活动。
7.2.2.2　选择审核员 
除7.1.3.1之外，审核员的选择过程应确保每位审核员：
a） 具备相当于大学水平的专业教育或培训；
b） 具备信息技术和信息安全方面的实际工作经历且该工作经历足以担任ISMS审核员；
c） 接受了充足的ISMS审核培训，且已证实具备依据GB/T 22080—202X实施ISMS审核的技能。作为实习审核员，在ISMS评价人员（见GB/T 27021.1—2017,9.2.2.1.4）的监督下，应至少实施1次ISMS初次认证审核（第一阶段和第二阶段）或再认证审核和1次监督审核。审核经历应不低于10个ISMS现场审核人日且应在近5年内获得。参与的审核活动应包括实施文件评审、审核风险评估及其实施和报告审核情况；
d） 保持与信息安全和审核相关的最新知识和技能。
注1：参加持续专业发展活动能证实技能的保持。
注2：认证机构要将上述要求和证据关联到其能力准则清单（见GB/T 27021.1—2017,7.1.2）。
7.2.2.3  选择技术专家
技术专家的选择过程应确保每位技术专家：
a） 具备相当于大学水平的专业教育或培训；
b） 具备信息技术和信息安全方面的实际工作经历且该工作经历足以担任技术专家；
c） 保持与信息安全相关的最新知识和技能。
注：参加持续专业发展活动能证实技能的保持。
7.2.2.4　选择领导审核组的审核员
除7.2.2.2外，领导审核组的审核员的选择准则应确保审核员已实质性参加了至少3次ISMS审核，且覆盖审核的所有阶段。参与的审核活动应包括识别初始范围、策划、实施文件评审、审核风险评估及其实施和正式地报告审核情况。
7.3　 [bookmark: _Toc25454][bookmark: _Toc496168565][bookmark: _Toc434010456][bookmark: _Toc13528]外部审核员和外部技术专家的使用
GB/T 27021.1—2017中7.3的要求适用。
7.4　 [bookmark: _Toc496168566][bookmark: _Toc6950][bookmark: _Toc32070][bookmark: _Toc434010460]人员记录
GB/T 27021.1—2017中7.4的要求适用。
7.5　 [bookmark: _Toc434010461][bookmark: _Toc28991][bookmark: _Toc4267][bookmark: _Toc496168567]外包
GB/T 27021.1—2017中7.5的要求适用。
8　 [bookmark: _Toc4450][bookmark: _Toc496168568][bookmark: _Toc1826][bookmark: _Toc434010462]信息要求
8.1　 [bookmark: _Toc28090][bookmark: _Toc15138][bookmark: _Toc434010463][bookmark: _Toc496168569]公开信息
GB/T 27021.1—2017中8.1的要求适用。
8.2　 [bookmark: _Toc434010464][bookmark: _Toc2843][bookmark: _Toc496168570][bookmark: _Toc2089]认证文件
8.2.1  总则
GB/T 27021.1—2017中8.2的要求适用。并且，8.2.2和8.2.3的要求和指南适用。
8.2.2  ISMS认证文件
认证文件应由负责此项职责的人员签署。认证文件应包括适用性声明的版本。
注：如果适用性声明的变更没有改变认证范围中控制的覆盖范围，则不要求更新认证证书。
当组织不是在明确的物理位置实施其认证范围内的任何活动时，认证文件应说明组织所有的活动是远程实施的。
8.2.3  ISMS认证文件中引用其他标准
满足以下条件时，认证文件中可引用国家标准和国际标准：
a） 组织按照GB/T 22080—202X 6.1.3 c)的要求，将其所有的必要控制和参考控制源中的控制进行比较，以确定没有发生无意中遗漏必要控制的情况；
b） 组织按照GB/T 22080—202X 6.1.3 d)的要求，在适用性声明中给出删减参考控制的合理性说明。
参考控制标准能是基于GB/T 22080—202X的附录A或包含信息安全控制的标准。
认证文件应说明适用性声明中的控制集仅用于提及在ISMS中选择和删减控制的相关性，而不是用于合格评定。
8.3　 [bookmark: _Toc434010465][bookmark: _Toc12402][bookmark: _Toc2469][bookmark: _Toc496168571]认证的引用和标志的使用
GB/T 27021.1—2017中8.3的要求适用。
8.4　 [bookmark: _Toc18906][bookmark: _Toc8328][bookmark: _Toc434010466][bookmark: _Toc496168572]保密
8.4.1  总则
GB/T 27021.1—2017中8.4的要求适用。并且，8.4.2的要求和指南适用。
8.4.2  组织记录的获取
在认证审核之前，认证机构应要求客户报告是否存在因包含保密信息或敏感信息而导致不能提供给审核组的ISMS相关信息（例如，ISMS记录或关于控制的设计与有效性的信息）。认证机构应确定是否能在缺少这些信息的情况下对ISMS进行充分审核。如果认证机构的结论是若不审核已识别的保密信息或敏感信息就不能对ISMS进行充分地审核，那么认证机构则应告知客户只有在适当的访问安排获得许可后才能进行认证审核。
8.5　 [bookmark: _Toc8388][bookmark: _Toc496168573][bookmark: _Toc434010467][bookmark: _Toc17863]认证机构与其客户间的信息交换
GB/T 27021.1—2017中8.5的要求适用。
9　 [bookmark: _Toc3138][bookmark: _Toc434010468][bookmark: _Toc19601][bookmark: _Toc496168574]过程要求
9.1　 [bookmark: _Toc496168575][bookmark: _Toc434010469][bookmark: _Toc4633][bookmark: _Toc4605]认证前的活动
9.1.1　申请
9.1.1.1  总则
GB/T 27021.1—2017中9.1的要求适用。并且，9.1.1.2的要求和指南适用。
9.1.1.2  对认证程序的考虑
认证机构的认证程序不应预先假定ISMS实施的特殊方式或文件和记录的特殊格式。认证程序应将重点放在确认客户的ISMS满足GB/T 22080—202X的要求和客户的策略与目标。
注：组织的必要控制可能是其自行设计的，也可能是从任何控制源中选取的。因此，即使组织的必要控制不是来自于GB/T 22080—202X附录A，组织也有可能获得GB/T 22080—202X的认证。
9.1.2　申请评审
GB/T 27021.1—2017中9.1.2的要求适用。
9.1.3　审核方案
9.1.3.1  总则
GB/T 27021.1—2017中9.1.3的要求适用。并且，9.1.3.2、9.1.3.3、9.1.3.4、9.1.3.5和9.1.3.6的要求和指南适用。
9.1.3.2  总体考虑
ISMS审核的审核方案应考虑组织所确定的信息安全控制。
注1：信息安全控制能来自于GB/T 22080—202X附录A，和/或其他适用的标准，和/或由组织自行设计。
注2：ISO/IEC 27007给出了有关审核的详细指南。
9.1.3.3  远程审核
实施远程审核活动的认证机构应规定程序，以确定在审核客户ISMS时应用远程审核活动（“远程审核”）的程度。程序应包括对在审核客户时使用远程审核的相关风险进行分析，风险分析时应考虑以下因素：
a） 认证机构和客户的可用基础设施；
b） 客户所在的行业；
c） 从初次审核到再认证审核的认证周期内的审核类型；
d） 认证机构和客户参与远程审核的人员的能力；
e） 以往已证实的、对客户实施远程审核的绩效；
f） 认证范围。
应在远程审核实施前进行分析。认证周期内使用远程审核的风险分析和理由应予以记录。
审核计划和审核报告应清楚地说明是否实施了远程审核活动。
如果风险评估发现对审核过程的有效性存在不可接受的风险，则不应使用远程审核。
风险评估应在认证周期内进行评审，以确保其持续适用性。
注：如果客户使用虚拟场所（即：组织利用网络环境完成工作或提供服务的地点，相关人员通过网络环境执行流程，不受其所在物理位置的影响。），远程审核技术是审核计划的一个相关部分。
9.1.3.4  初次审核的总体准备
认证机构应要求客户为调阅内部审核报告和信息安全独立评审报告做出所有的必要安排。
9.1.3.5  审核周期
只有有充分的证据证实覆盖认证范围的管理评审和ISMS内部审核的安排已经实施、是有效的并将得到保持，认证机构才能认证客户的ISMS。
9.1.3.6  ISMS认证范围
审核组应根据所有适用的认证要求，对在确定范围内的客户ISMS进行审核。认证机构应确认客户在其ISMS范围内满足GB/T 22080—202X中4.3的要求。
认证机构应确保：客户的信息安全风险评估和风险处置准确地体现其认证范围所界定的活动，并延伸到其活动的边界。认证机构应确认这在客户的ISMS范围和适用性声明中得到了体现。认证机构应验证认证范围有适用性声明。
认证机构应确保：与不完全包含在ISMS范围内的服务或活动的接口，已在寻求认证的ISMS中得到说明，并已纳入客户的信息安全风险评估中。与其他组织共享设施（例如，信息技术系统、数据库、通信系统或业务职能外包），是这类情形的示例。
9.1.4　确定审核时间
9.1.4.1  总则
GB/T 27021.1—2017中9.1.4的要求适用。并且，9.1.4.2的要求和指南适用。
9.1.4.2  审核时间
认证机构应使用附录C来确定审核时间。
注：附录D进一步提供了计算审核时间的指南和示例。
9.1.5　多场所的抽样
9.1.5.1  总则
GB/T 27021.1—2017中9.1.5的要求适用。并且，9.1.5.2的要求和指南适用。
9.1.5.2  多场所
9.1.5.2.1 当客户拥有满足以下a)至c)的多个场所时，认证机构可以考虑使用基于抽样的方法进行多场所认证审核：
a） 所有的场所在同一个ISMS下运行且该ISMS实行集中统一的管理、审核和管理评审；
b） 所有的场所都包含在客户的ISMS内部审核方案中；
c） 所有的场所都包含在客户的ISMS管理评审方案中。
9.1.5.2.2 认证机构在使用基于抽样的方法时应有程序来确保：
a） 在初次的合同评审时，最大程度地识别场所之间的差异，以便确定适当的抽样水平；
b） 结合以下因素，认证机构抽取具有代表性的场所：
1) 总部（适宜时）及各场所的内部审核结果；
2) 管理评审的结果；
3) 场所规模的差异；
4) 场所业务范围的差异；
5) 不同场所信息系统的复杂程度；
6) 工作实践的差异；
7) 所开展活动的差异；
8) 控制的设计与运行的差异；
9) 与关键信息系统或处理敏感信息的信息系统之间的潜在交互；
10) 任何不同的法律要求；
11) 地域因素和文化因素；
12) 场所的风险状况；
13) 特定场所发生的信息安全事件。
c） 从客户ISMS范围内的所有场所中选择具有代表性的样本，该选择应基于一个可体现上述b)中所列因素的判定，同时也考虑随机因素；
d） 在授予认证之前，认证机构审核了ISMS中每个具有重大风险的场所；
e） 根据上述要求设计审核方案，且审核方案要在三年内覆盖ISMS认证范围内的代表性样本；
f） 在单个场所发现不符合时，纠正措施程序的实施适用于证书所覆盖的所有场所。
审核应关注客户为确保单一的ISMS适用于所有场所并在运行层面实施统一管理所进行的活动。审核应关注上述所有事项。
9.1.6　多管理体系标准
9.1.6.1  总则
GB/T 27021.1—2017中9.1.6的要求适用。并且，9.1.6.2和9.1.6.3的要求和指南适用。
9.1.6.2  ISMS文件与其他管理体系文件的整合
只要能够清楚地识别ISMS以及ISMS与其他管理体系的适当接口，认证机构可以接受多个管理体系（例如，信息安全、质量、健康与安全、环境）文件组合在一起的文件。
9.1.6.3  管理体系结合审核
如果能证实审核满足了ISMS认证的所有要求，ISMS审核可以和其他管理体系审核相结合。在审核报告中，ISMS的所有重要要素应清晰地体现并易于识别。审核的质量不应因结合审核而受到负面影响。
9.2　 [bookmark: _Toc15210][bookmark: _Toc7542][bookmark: _Toc434010470][bookmark: _Toc496168576]策划审核
9.2.1  确定审核目的、范围和准则
9.2.1.1  总则
GB/T 27021.1—2017中9.2.1的要求适用。并且，9.2.1.2和9.2.1.3的要求和指南适用。
9.2.1.2  审核目的
审核目的应包括：
a） 确定管理体系的有效性；
b） 确保客户根据风险评估识别了必要控制；
c） 确定实现了客户所建立的信息安全目标。
9.2.1.3  审核准则
审核客户ISMS的准则应包括GB/T 22080—202X。
9.2.2　选择和指派审核组
9.2.2.1  总则
GB/T 27021.1—2017中9.2.2的要求适用。
9.2.3　审核计划
9.2.3.1  总则
GB/T 27021.1—2017中9.2.1的要求适用。并且，9.2.3.2和9.2.3.3的要求和指南适用。
9.2.3.2  总体考虑
ISMS审核计划应考虑所确定的信息安全控制。
注：良好的实践是认证机构与接受审核的组织商定一个能够最佳地证实组织全部范围的审核时间。适当时，考虑因素包括季度、月份、日期和班次。
9.2.3.3  远程审核技术
远程审核技术的目标宜是提高审核的有效性和效率，并支持审核过程的完整性。
审核计划应提及用于协助远程审核的工具。
9.3　 [bookmark: _Toc496168577][bookmark: _Toc5039][bookmark: _Toc27771][bookmark: _Toc434010471]初次认证
9.3.1  总则
GB/T 27021.1—2017中9.3的要求适用。并且，9.3.2的要求和指南适用。
9.3.2  初次认证审核
9.3.2.1  第一阶段
在本阶段，认证机构应获取有关ISMS设计的文件，包括GB/T 22080—202X所要求的文件。
在认证审核的第一阶段，客户应至少提供以下信息：
a） ISMS和其所覆盖活动的一般信息；
b） GB/T 22080—202X要求的ISMS文件的副本，以及需要时，其他相关文件。
认证机构应在客户的组织设置、风险评估与风险处置（包括所确定的控制）、信息安全方针和信息安全目标的背景下充分了解ISMS设计，特别是应充分了解客户的审核准备情况。所了解的信息应用于策划第二阶段。
第一阶段的结果应形成书面报告。在决定进行第二阶段之前，认证机构应评审第一阶段的审核报告，以便为第二阶段选择具备所需能力的审核组成员。如果第一阶段的审核组长具备能力且适宜时，可由其来实施该评审。
注：由未参与审核的认证机构人员来评审第一阶段报告、做出实施第二阶段的决定和确认实施第二阶段的审核组能力，能在一定程度上降低所涉及的风险。然而，其他降低风险的措施也能达到同样的目的。
认证机构应让客户知晓在第二阶段可以要求对其他类型的信息和记录进行详细检查。
9.3.2.2  第二阶段
认证机构应根据第一阶段审核报告中的审核发现，制定实施第二阶段的审核计划。除评价ISMS的有效实施外，第二阶段的目的还包括确认客户遵守自身的策略、目标和规程。
    为此，审核应重点关注客户的以下方面：
a） 最高管理层对信息安全目标的领导和承诺；
b） 信息安全风险评估，包括确保在重复实施风险评估时能产生一致的、有效的和可比较的结果；
c） 根据信息安全风险评估和风险处置过程来确定控制；
d） 信息安全绩效和ISMS有效性，包括根据信息安全目标对其实施评价；
e） 所确定的控制、适用性声明、信息安全风险评估结果、风险处置过程与信息安全方针和信息安全目标之间的对应关系；
f） 控制的实现（见附录E-审核控制的示例）：审核应考虑外部环境、内部环境、相关风险以及组织对信息安全过程和控制的监视、测量与分析过程，并确定待实现的控制是否已经实现且在整体上是有效的；
g） 方案、过程、规程、记录、内部审核和对ISMS有效性的评审，且这些都能追溯到最高管理层的决定、信息安全方针和信息安全目标。
9.4　 [bookmark: _Toc5326][bookmark: _Toc2149][bookmark: _Toc434010472][bookmark: _Toc496168578]实施审核
9.4.1  总则
GB/T 27021.1—2017中9.4的要求适用。并且，9.4.2和9.4.3的要求和指南适用。
9.4.2  ISMS审核的特定要素
认证机构的审核组应：
a） 要求客户证实在ISMS范围内，信息安全风险评估与ISMS运行是相关的和充分的；
b） 确定客户识别、检查和评价信息安全风险的规程及其实施结果是否与客户的方针、目标和指标相一致。
认证机构还应确定用于风险评估的规程是否合理并得到正确实施。
9.4.3  审核报告
9.4.3.1 审核报告应提供或引用以下信息：
a） 客户信息安全风险分析的审核情况说明；
b） 客户在实施GB/T 22080—202X 6.1.3 c)所要求的比较时，所使用的任何信息安全控制集。
9.4.3.2 审核报告应足够详细，以便于和支持认证决定。审核报告应包括：
a） 所采用的主要审核路线和所使用的审核方法（见 9.1.1.2)；
b） 所引用的适用性声明版本，以及适用时，与客户以往认证审核结果的任何有用的比较。
完成的问卷、检查清单、观察结果、日志或审核员笔记可以构成审核报告的组成部分。如果使用了这些方法，这些文件应作为支持认证决定的证据提供给认证机构。有关审核中所评价的样本的信息，应包含在审核报告或其他认证资料中。
如果使用了远程审核方法，报告应说明远程审核方法在审核中的使用程度及其实现审核目标的有效性。
当组织的活动不是在明确的物理位置实施的，而是其所有活动都是远程实施的时，审核报告应说明组织所有活动都是远程实施的。
报告应考虑客户所采用的内部组织和规程的充分性，以便对其ISMS建立信心。
报告应概述与客户ISMS及其信息安全控制的实现和有效性相关的主要观察结果，包括正面的和负面的。
9.5　 [bookmark: _Toc496168579][bookmark: _Toc434010473][bookmark: _Toc24218][bookmark: _Toc801]认证决定
9.5.1  总则
GB/T 27021.1—2017中9.5的要求适用。并且，9.5.2的要求和指南适用。
9.5.2  认证决定
认证决定应基于审核报告中审核组对客户ISMS是否通过认证的推荐意见。
只有有充分的证据证实管理评审和ISMS内部审核的安排已实施、是有效的并将得到保持，才能向客户授予认证。
9.6　 [bookmark: _Toc21504][bookmark: _Toc28700][bookmark: _Toc434010474][bookmark: _Toc496168580]保持认证
9.6.1　总则
GB/T 27021.1—2017中9.6.1的要求适用。
9.6.2　监督活动
9.6.2.1 GB/T 27021.1—2017中9.6.2的要求适用。并且，9.6.2.2、9.6.2.3和9.6.2.4的要求和指南适用。
9.6.2.2 监督审核程序应是本文件中客户ISMS认证审核程序的子集。
监督的目的包括验证获证ISMS得到持续实施、考虑由客户运作实践变化所引起的管理体系变化的影响和确认与认证要求的持续符合。监督审核方案应至少包括：
a） ISMS维护要素，如信息安全风险评估与控制的维护、ISMS内部审核、管理评审和纠正措施；
b） GB/T 22080—202X要求的与外部各方的沟通，以及认证所需的其他文件。
9.6.2.3 认证机构的每一次监督审核应至少审核以下方面：
a） ISMS在实现客户信息安全方针的目标方面的有效性；
b） 相关信息安全法律法规合规性的定期评价和评审规程的运行情况；
c） 所确定的控制的变更，及其引起的适用性声明变更；
d） 审核方案中所述控制的实现和有效性。
9.6.2.4 认证机构应能调整监督方案，以反映与风险相关的信息安全问题及其对客户的影响，并说明监督方案的合理性。
    监督审核可以与其他管理体系审核相结合。报告应清晰地指出与每个管理体系相关的方面。
在监督审核过程中，认证机构应检查客户提交给认证机构的申诉和投诉记录。当发现任何不符合或不满足认证要求时，认证机构应检查客户是否调查了自身的ISMS和规程，并采取了适当的纠正措施。
特别是，监督报告应包括有关消除以往发现的不符合、适用性声明的版本和上次审核后发生的重大变更的信息。监督审核报告应至少覆盖9.6.2.2和9.6.2.3的全部要求。
9.6.3　再认证
9.6.3.1  总则
GB/T 27021.1—2017中9.6.3的要求适用。并且，9.6.3.2的要求和指南适用。
9.6.3.1  再认证审核
再认证审核程序应是本文件中客户ISMS认证审核程序的子集。
实施纠正措施的时限，应与不符合的严重程度和相关的信息安全风险相一致。
9.6.4　特殊审核
GB/T 27021.1—2017中9.6.4的要求适用。
9.6.5　暂停、撤销或缩小认证范围
GB/T 27021.1—2017中9.6.5的要求适用。
9.7　 [bookmark: _Toc434010475][bookmark: _Toc496168581][bookmark: _Toc2394][bookmark: _Toc31515]申诉
GB/T 27021.1—2017中9.7的要求适用。
9.8　 [bookmark: _Toc434010476][bookmark: _Toc17665][bookmark: _Toc496168582][bookmark: _Toc25040]投诉
9.8.1  总则
GB/T 27021.1—2017中9.8的要求适用。并且，9.8.2的要求和指南适用。
9.8.2 投诉
投诉意味着一个潜在事件，表明可能存在不符合。
9.9　 [bookmark: _Toc24079][bookmark: _Toc496168583][bookmark: _Toc434010477][bookmark: _Toc27092]客户的记录
GB/T 27021.1—2017中9.9的要求适用。
10　 [bookmark: _Toc19180][bookmark: _Toc434010478][bookmark: _Toc496168584][bookmark: _Toc27187]认证机构的管理体系要求
10.1　 [bookmark: _Toc31229][bookmark: _Toc434010479][bookmark: _Toc18297][bookmark: _Toc496168585]可选方式
10.1.1  总则
GB/T 27021.1—2017中10.1的要求适用。并且，10.1.2的要求和指南适用。
10.1.2  实施ISMS
建议认证机构根据GB/T 22080—202X实施ISMS。
10.2　 [bookmark: _Toc16285][bookmark: _Toc434010480][bookmark: _Toc496168586][bookmark: _Toc4245]方式A：通用的管理体系要求
GB/T 27021.1—2017中10.2的要求适用。
10.3　 [bookmark: _Toc496168587][bookmark: _Toc8297][bookmark: _Toc22708][bookmark: _Toc434010481]方式B：与ISO 9001一致的管理体系要求
GB/T 27021.1—2017中10.3的要求适用。 

[bookmark: _Toc13496][bookmark: _Toc31016][bookmark: _Toc496168588][bookmark: _Toc434010482]
附录A
[bookmark: _Toc14632][bookmark: _Toc496168589][bookmark: _Toc15168]（规范性）
[bookmark: _Toc496168590][bookmark: _Toc26268][bookmark: _Toc434010483][bookmark: _Toc12706]ISMS审核与认证所需的知识和技能
A.1  概述
除GB/T 27021.1—2017的要求外，表A.1规定了认证机构应为特定认证职能定义的知识和技能。“X”表示认证机构应确定相应知识和技能的准则和深度。表A.1中规定的知识和技能要求在第7章中有更详细的解释，并在表A.1的括号中给出了对应的条款号。
表A.1 ISMS审核与认证所需的知识
	        知识
	认证职能

	
	实施申请评审，以确定审核组所需能力、选择审核组成员并确定审核时间
	复核审核报告并做出认证决定
	审核及领导审核组

	信息安全管理术语、原则、实践和技术
	
	X（见7.1.3.3.2）
	X（见7.1.3.1.2）

	信息安全管理体系标准/规范性文件
	
	
	X（见7.1.3.1.3）

	业务管理实践
	
	
	X（见7.1.3.1.4）

	客户的业务领域
	X（见7.1.3.2.1）
	X（见7.1.3.3.3）
	X（见7.1.3.1.5）

	客户的产品、过程和组织
	X（见7.1.3.2.2）
	X（见7.1.3.3.4）
	X（见7.1.3.1.6）


注：附录B给出了能力的其他考虑因素。


[bookmark: _Toc15261][bookmark: _Toc6450]附录B
[bookmark: _Toc16444][bookmark: _Toc15246]（资料性）
[bookmark: _Toc29257][bookmark: _Toc32734]能力的其他考虑因素
B.1  通用能力
审核员的知识和经验的证实方法有很多，例如，通过使用获得承认的资格来评价知识和经验。人员认证方案下的注册记录也能用来评价所需的知识和经验。宜确定审核组所需的能力水平，使其能体现组织的行业/技术领域和ISMS的复杂性。
B.2  特定知识和经验
B.2.1  与ISMS相关的典型知识
除7.1.3中的要求外，宜考虑以下方面。审核员宜具备下列审核和ISMS的知识：
——审核方案和审核策划；
——审核类型和审核方法；
——审核风险；
——信息安全过程分析；
——持续改进；
——信息安全内部审核。
审核员宜具备下列相关法规要求的知识：
——知识产权；
——组织记录的内容、保护和保留；
——数据保护与隐私；
——密码控制的法规；
——电子商务；
——电子签名和数字签名；
——工作场所监控；
——通信侦听和数据监视（例如，电子邮件）；
——计算机滥用；
——电子证据收集；
——渗透测试；
——国际和国家层面针对特定行业（例如，银行业）的要求。
特定标准（如ISO/IEC TS 27006-2）可能针对特定领域提出审核员宜具备的知识。


[bookmark: _Toc30951][bookmark: _Toc20512][bookmark: _Toc496168591][bookmark: _Toc434010484]
附录C
[bookmark: _Toc496168592][bookmark: _Toc32629][bookmark: _Toc9067]（规范性）
[bookmark: _Toc27316][bookmark: _Toc434010485][bookmark: _Toc27158][bookmark: _Toc496168593]审核时间
C.1  概述
本附录进一步给出了与GB/T 27021.1—2017中9.1有关的要求。本附录为认证机构制定有关确定审核时间的程序提供了最低要求和指南，以便其在对涉及广泛的活动且具有不同规模和复杂度的ISMS范围实施认证时确定所需的时间。
认证机构应允许审核员有充足的时间来开展与初次审核、监督审核或再认证审核相关的所有活动。总审核时间的计算应包括报告审核情况所需的充足时间。
认证机构应针对每个客户和其获证ISMS，识别初次认证、监督审核和再认证审核所需的审核时间。在审核策划阶段，使用本附录能确保采用一致的方法来确定适当的审核时间。此外，可以根据审核过程（尤其是第一阶段）的发现（例如，ISMS范围的复杂度的不同评价结果，或范围中增加的场所）来调整审核时间。
本附录阐述了：
——审核时间计算所用的概念（见C.2）；
——确定初次审核不同阶段所需时间的程序的要求（见C.3）；
——监督审核和再认证审核的审核时间要求（见C.4、C.5）；
——与多场所审核相关的要求（见C.6）；
——扩大认证范围的审核时间要求（见C.7）。
附录D给出了审核时间计算的示例，对本附录的应用做出了说明。
对本附录的方法的基本假设是，确定审核时间的计算方案宜：
a） 仅考虑那些能客观评价的属性； 
b） 足够简单，使认证机构能够应用它并获得有效、可比较和可重现的结果；
c） 足够精确，确保属性值的变化将导致审核时间发生可比较的变化。
审核时间的确定，是基于表C.1中的数值，并应考虑审核时间调整因素。
认证机构应定期评审其确定审核时间的方法，以验证其方法是否足以体现ISMS的复杂性。
C.2  概念
C.2.1  在组织控制下工作的人员的数量
在认证范围内的、处于组织控制下工作的、所有班次的人员的总数，是确定审核时间的起点。
注：在组织控制下工作的人员包括认证范围内要求按ISMS要求工作的所有人员(无论其是否为组织成员)。
在组织控制下工作的兼职人员，按照其工作小时数与在组织控制下工作的全职雇员的工作小时数的比例，计入在组织控制下工作的人员的数量。具体比例的确定，取决于兼职人员工作小时数与全职雇员工作小时数的比较。
当在认证范围内、处于组织控制下工作的人员中有很大比例从事某些相同的活动时，允许在使用表C.1计算审核时间之前减少人员数量。认证机构在确定如何减少认证范围内的人员数量时，应使用C.3.4给出的因素，并考虑活动对信息安全风险的影响。一致的程序是能重复应用的且在应用时能考虑不同组织的具体情况。程序应形成文件。
C.2.2  审核人日 
表C.1中的审核时间，是用审核中花费的审核人日来表述。本附录的计算基础是每天（英文缩写为“d”）工作8小时。
C.2.3  临时场所
认证范围内的临时场所是认证文件所注明的场所之外的位置，其活动在认证范围内并在规定的时间周期内实施。此类场所的范围能从大型项目管理场所到较小的服务或安装场所。在确定对这些场所的访问需求及其抽样范围时，宜基于对在临时场所为实现信息安全目标而开展的活动的风险评价。所选择的场所样本宜考虑活动的规模与类型和实施中的项目的不同阶段，并体现组织的能力需求和服务变化的范围。对于一般的抽样，见9.1.5.2。
C.3  确定初次认证审核时间的程序
C.3.1  总则
认证机构应具有并遵循计算审核时间的文件化程序。
C.3.2  远程审核
如果使用了远程审核方法（例如，基于网络的交互式协作、网络会议、电话会议和/或电子验证组织的过程）来与组织接触，这些活动宜在审核计划（见9.2.3）中加以识别，可以考虑将其作为总的“现场审核时间”的一部分。
注：现场审核时间是指分配给单个场所的现场审核时间。对远程场所的电子化审核被视为远程审核，即使电子化审核是在组织的物理场所进行。
C.3.3  审核时间的计算
表C.1给出了初次审核天数平均值的起点（在本附录和附录D中，这个数值包括初次审核（第一阶段和第二阶段）的天数）。经验表明，对于一个覆盖了给定数量的、在组织控制下工作的人员的ISMS范围来说，这一数值是适当的。经验还表明，对于相似规模的ISMS范围，有些需要更多的审核时间。
表C.1提供了审核策划应使用的框架。该表基于在组织控制下工作的、所有班次的人员的总数来确定审核时间的起点。根据适用于待审核ISMS范围的重要因素来调整审核人日数：通过对每个因素赋予增减权重来修改基数。使用表C.1时应考虑审核时间调整因素和对偏离的限制(见C.3.5和C.3.6)。C.2解释了表C.1中所使用的术语，附录D提供了如何使用本附录计算方法的示例。
C.3.4  确定初始人数
认证机构应要求客户提供与大量人员从事某些相同活动有关的信息，包括:
——从事该活动的人数；
——活动或过程的类型。
因人员从事某些相同活动而减少作为审核时间计算基础的人数的示例包括:
——履行职责时对信息只有读取访问权限的人员；
——不能使用组织ISMS范围内的信息处理设施的人员；
——对组织ISMS范围内的信息处理设施具有明确且可证实的受限访问权限的人员；
——在有严格限制以防信息泄露的场所工作的人员，例如采取措施禁止个人物品和设备进入工作区域。
在减少从事相同活动的人数时，应基于工作任务相关的活动的风险。对实施每项相同活动的人数开平方根，然后将其四舍五入取整，得到用于计算审核时间的有效人数。该数值是允许减少到的最小值。
工作任务的性质、法规要求以及组织人员可访问信息的重要性能限制这种减少。
经由本过程确定的人数是表C.1中确定审核时间的起点。
注：该表的结构与IAF MD5相同。
表C.1 审核时间表
	在组织控制下工作的人员的数量
	质量管理体系
初次审核审核时间
（审核人日，d）
	环境管理体系
初次审核审核时间
（审核人日，d）
	信息安全管理体系
初次审核审核时间
（审核人日，d）
	增加或减少的
因素
	总审核时间

	1～10
	1.5～2
	2.5～3
	5
	见C.3.5
	

	11～15
	2.5
	3.5
	6
	见C.3.5
	

	16～25
	3
	4.5
	7
	见C.3.5
	

	26～45
	4
	5.5
	8.5
	见C.3.5
	

	46～65
	5
	6
	10
	见C.3.5
	

	66～85
	6
	7
	11
	见C.3.5
	

	86～125
	7
	8
	12
	见C.3.5
	

	126～175
	8
	9
	13
	见C.3.5
	

	176～275
	9
	10
	14
	见C.3.5
	

	276～425
	10
	11
	15
	见C.3.5
	

	426～625
	11
	12
	16.5
	见C.3.5
	

	626～875
	12
	13
	17.5
	见C.3.5
	

	876～1175
	13
	15
	18.5
	见C.3.5
	

	1176～1550
	14
	16
	19.5
	见C.3.5
	

	1551～2025
	15
	17
	21
	见C.3.5
	

	2026～2675
	16
	18
	22
	见C.3.5
	

	2676～3450
	17
	19
	23
	见C.3.5
	

	3451～4350
	18
	20
	24
	见C.3.5
	

	
4351～5450
	19
	21
	25
	见C.3.5
	

	5451～6800
	20
	23
	26
	见C.3.5
	

	6801～8500
	21
	25
	27
	见C.3.5
	

	8501～10700
	22
	27
	28
	见C.3.5
	

	＞ 10700
	沿用以上规律
	沿用以上规律
	沿用以上规律
	见C.3.5
	


C.3.5　审核时间调整因素
不应孤立地使用表C.1。所安排的时间还应考虑以下与ISMS复杂程度和ISMS审核工作量相关的因素：
a） ISMS的复杂程度（例如，信息的关键程度、ISMS的风险状况）；
b） ISMS范围内所开展业务的类型；
c） 以往已证实的ISMS绩效；
d） 在ISMS各部分的实施过程中，所应用的技术的水平和多样性（例如，不同IT平台的数量、隔离网络的数量）；
e） ISMS范围内所使用的外包和第三方安排的程度；
f） 信息系统开发程度；
g） 场所数量和灾难恢复场所数量；
h） 第一阶段之后，认证机构将考虑控制的数量和复杂性；
i） 对于监督或再认证审核：GB/T 27021.1-2017 8.5.3中所述的ISMS相关变更的数量和程度。
附录D提供了在计算审核时间时如何考虑这些不同因素的示例。
需要增加审核时间的因素，例如：
a) 复杂的过程和后勤，ISMS范围内涉及不止一处建筑物或地点；
b) 员工的语言不止一种（需要口译员或审核员个人无法独立工作），或提供的文件使用了多种语言；
c) 为确认管理体系认证范围内永久场所的活动，需要访问临时场所的活动；（见下一列表之后的段落）
d) 适用于ISMS的标准和法规数量很多。
允许减少审核时间的因素，例如：
a) 没有风险或者低风险的过程；
b) 过程只涉及单一的常规活动（例如，只有服务）；
c) 对组织已经有所了解（例如，如果组织获得了同一认证机构授予的另一个标准的认证）；
d) 客户的认证准备情况较好（例如，已经获得了另一个第三方认证方案的认证或承认）；
e) 高度成熟的管理体系。
当客户或获证组织在临时场所提供其产品或服务时，将对这类场所的评价纳入到认证审核和监督方案中是十分重要的。
能根据以上因素来调整审核时间。审核时间增加因素和减少因素对审核时间的影响可能会相互抵消。在任何情况下，对审核时间表中的时间的调整，应保持足够的证据和记录来证实其变化的合理性。
C.3.6　对审核时间偏离的限制
为了确保能够实施有效的审核并确保可靠和可比较的结果，对表C.1中审核时间的减少，不应超过30%。
应确定和记录偏离审核时间表的适当理由。
C.3.7　现场审核时间
策划和编制报告合计所用的时间，通常不宜使总的现场“审核时间”（物理/远程）减少到根据C.3.3、C.3.4和C.3.5所计算出的时间的70%以下。当策划和/或编制报告需要增加时间时，这不应成为减少现场审核时间的理由。审核员的旅途时间未包含在本附录的审核时间计算内，应在表C.1的审核时间的基础上另行增加。
注1：70%是基于ISMS审核经验所得出的系数。
注2：术语“物理/远程”是指“现场”审核(对客户的物理场所或电子化场所)能以物理或远程的方式进行(见9.2.3和C.3.2)。关于“现场”审核，请参见GB/T 27021.1-2017, 9.4.1。
C.4　监督审核的审核时间
在初次认证审核周期，对一个组织的监督时间宜与初次审核时间成比例，每年用于监督审核的时间总量大约是初次审核时间的1/3。宜不定期地评审所策划的监督审核时间，以考虑可能影响审核时间的变更。为审核ISMS的变更（例如，审核新的或发生变更的信息安全控制、过程和服务），应增加监督审核时间。
C.5　再认证审核的审核时间
用于再认证审核的总时间，应取决于9.4.3和GB/T 27021.1-2017中9.6.3所述的、任何以往审核的结果。再认证审核所需的时间，宜与同一组织的初次认证审核所用的时间成比例，宜至少是同一组织初次认证审核时间的2/3。
C.6　多场所的审核时间
通常，总的现场审核时间应考虑在组织控制下工作的人员总数，而不考虑人员所在的位置。
或者，基于形成文件的合理理由，允许对每个场所单独计算的审核时间进行汇总，只要总审核时间大于按照本条第一段的计算结果。适用时，若某些审核内容与总部办公室或本地场所无关，则可以减少审核时间。认证机构应记录这类减少的理由。
根据C.3.3和C.3.4以及本条规定的程序，为认证范围计算出总的现场审核人日。应根据场所与管理体系的相关性、场所所开展的活动和所识别的风险，将总的现场审核人日分配到不同的场所。认证机构应记录分配的理由。
任何审核时间的减少，应在现场审核时间与总审核时间的比较之前进行。
C.7  扩大认证范围的审核时间
扩大ISMS范围所需的审核时间应考虑以下因素:
a) 扩大的类型；
b) 当前的认证活动；
c) 开展活动的地点的数量；
d) 与活动相关的信息安全风险；
e) 与所扩范围相关的控制的数量；
f) 所扩范围内、在组织控制下工作的人数；
g) 在审核客户将所扩范围整合到ISMS时，所需的审核时间。
认证机构应制定程序，为扩大范围的审核时间计算提供一致的方法。
对于所扩范围的初次审核，审核时间应根据在当前认证范围内增加的人员和场地的数量，使用C.3.3、C.3.4和C.3.5所述的方法来计算。
扩大ISMS范围所需的审核时间，应增加到审核客户获证ISMS所需的审核时间中。当扩大范围审核是结合监督审核或再认证审核进行时，应至少增加为0.5天(审核人日)；当扩大范围审核是单独进行时，相应的时间应至少为1.0天(审核人日)。
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D.1　总则
本附录进一步提供了推导审核时间计算公式的指南。D.2给出了对因数进行分级的示例，它能用作审核时间计算的基础。D.3提供了一个审核时间计算的示例。
注：本附录涉及的是在对从事某些相同活动的人员数量进行减少（见C.3.4）之后的活动。
D.2　审核时间计算因数的分级
表D.1给出了主要的审核时间计算因数[见C.3.5 中a）-i）]的分级示例。认证机构能使用该分级来制定一个符合9.1.4.2的审核时间计算方案。
表D.1 审核时间计算因数的分级
	因数
（见C.3.5）
	对审核工作量的影响

	
	减少工作量
	正常工作量
	增加工作量

	a） ISMS的复杂性：
——信息安全要求[保密性、完整性和可用性（CIA）]
——关键资产的数量
——过程和服务的数量
	——只有少量的敏感信息或保密信息，可用性要求低；
——很少的关键资产（根据CIA）；
——只有一个关键业务过程，该过程的接口和涉及的业务单元很少。
	——较高的可用性要求或有若干敏感信息或保密信息；
——若干关键资产；
——2-3个简单的业务过程，这些过程的接口和涉及的业务单元很少。
	——比较多的保密信息或敏感信息（例如，健康、个人可识别信息、保险、银行），或可用性要求高；
——很多关键资产；
——超过2个复杂的过程，这些过程的接口和涉及的业务单元很多。

	b）ISMS范围内所开展业务的类型
	——低风险的业务，没有法规要求。
	——法规要求高。
	——高风险的业务，有（仅有）有限的法规要求。

	c）以往已证实的ISMS绩效
	——最近刚获得认证；
——没有获得认证，但ISMS已充分实施了多个审核与改进周期，包括文件化的内部审核、管理评审和有效的持续改进体系。
	——最近刚通过监督审核；
——没有获得认证，但部分实施了ISMS：获得并实施了一些管理体系工具，一些持续改进过程是适宜的但未全部文件化。
	——未获得认证且最近未接受审核；
——ISMS是新的且没有完全建立（例如，缺少管理体系的特定控制机制，不成熟的持续改进过程，特别的流程执行）。

	d）在ISMS各部分的实施过程中，所应用的技术的水平和多样性（例如，不同IT平台的数量、隔离网络的数量）
	——高标准化、低多样性的环境（例如，很少的IT平台、服务器、操作系统、数据库、网络等）。
	——标准化且多样性的IT平台、服务器、操作系统、数据库和网络。
	——高多样性或复杂的IT环境（例如，很多不同的网段、服务器或数据库的类型、关键应用的数量）。




表D.1（续）
	因数
（见C.3.5）
	对工作量的影响

	
	减少工作量
	正常工作量
	增加工作量

	e）ISMS范围内所使用的外包和第三方安排的程度
	——没有外包且对供应商的依赖较小；
——对外包协议进行了明确的规定、良好的管理和监视；
——外包方获得了ISMS认证；
——可获得相关的独立保证报告。
	——多个管理不充分的外包协议。
	——高度依赖外包或供应商，它们对重要业务活动有很大影响；
——对外部的数量或程度不清楚；
——多个未得到管理的外包协议。

	f）信息系统开发程度
	——没有内部的系统开发；
——使用标准化的软件平台。
	——使用标准化的、具有复杂配置/参数化的平台；
——（高度）定制软件；
——若干开发活动（内部的或外包的）。
	——大量的内部软件开发活动，有若干正在实施的、针对重大业务目的的项目。

	g）场所数量和灾难恢复场所数量
	——较低的可用性要求，且没有或有一个可选的灾难恢复场所。
	——中等或高的可用性要求，且没有或有一个可选的灾难恢复场所。
	——高可用性要求，例如，7×24服务； 
——若干个可选的灾难恢复场所；
——若干个数据中心。

	h)控制的数量和复杂性
	——控制数量比平常的少，不包括一些常见的控制域。例如，没有系统开发控制或没有物理控制。
	——控制数量和复杂性是平常的。
	——数量比平常的多且详细和复杂的控制，例如，许多与网络协议或密码相关的控制。

	i）对于监督或再认证审核：GB/T 27021.1-2017 8.5.3中所述的ISMS相关变更的数量和程度。
	——自上次再认证审核后未发生变化。
	——ISMS范围或适用性声明有微小的变化，例如，一些策略、文件发生变化；
——以上因素有微小变化。
	——ISMS范围或适用性声明有重大变化，例如，新的过程、新的业务单元、区域、风险评估管理方法、策略、文件、风险处置；
——以上因素有重大变化。


D.3　审核时间计算的示例
以下示例阐述了认证机构如何使用C.3中的因数来计算审核时间。本示例中的审核时间计算，是按照以下方法进行的：
第一步：确定与业务和组织相关的（非IT）因数：识别表D.2中每个分级的适宜分值，并对结果求和；
第二步：确定与IT环境相关的因数：识别表D.3中每个分级的适宜分值，并对结果求和；
第三步：基于以上第一步和第二步的结果，通过选择表D.4中的适宜条目，识别这些因数对审核时间的影响；
第四步：最终计算：将由审核时间表（表C.1）所确定审核人日数乘以第三步中得出的系数。当使用多场所抽样时，要将实施多场所抽样计划所需的工作量增加所计算出的审核人日。
这个结果是最终的审核人日数。

表D.2 与业务和组织（非IT）相关的因数
	类别
	分值

	业务类型和法规要求
	1) 组织所处的是一个非关键业务领域，且不受管制的领域；
2) 组织的客户处于关键业务领域；
3) 组织处于关键业务领域。

	过程与任务
	1) 标准过程，标准任务，很少的产品或服务；
2) 标准的但不重复的过程，涉及大量的产品或服务；
3) 复杂的过程，大量的产品和服务，许多业务单元包含在认证范围内（ISMS有复杂性高的过程，或相对较多的独特活动）。

	管理体系的建立水平
	1) 已经很好地建立了ISMS，和（或）存在其他管理体系；
2) 其他管理体系的要素，有些已经实施，有些没有实施；
3) 根本没有实施其他管理体系，ISMS是新的且尚未建立。


注：关键业务领域是能影响关键公共服务的领域，这些公共服务将引起健康、安全、经济、信誉和政府履职能力的风险，从而可能对国家造成非常重大的负面影响。

表D.3 与IT环境相关的因数
	类别
	分值

	IT基础设施的复杂程度
	1) 很少的或高度标准化的IT平台、服务器、操作系统、数据库、网络等；
2) 多个不同的IT平台，服务器、操作系统、数据库、网络；
3) 很多不同的IT平台、服务器、操作系统、数据库、网络。

	对外包和供应商（包括云服务）的依赖程度
	1) 很少或不依赖外包或供应商；
2) 有些依赖外包或供应商，这些外包或供应商与某些重要业务活动相关，但不是与所有的重要业务活动相关；
3) 高度依赖外包或供应商，外包或供应商对重要业务活动有着很大影响。

	信息系统开发
	1) 没有或非常有限的内部系统/应用开发；
2) 有一些服务于某些重要业务目的的、内部的或外包的系统/应用开发；
3) 有大量服务于重要业务目的的、内部的或外包的系统/应用开发。



表D.4 因数对审核时间的影响
	IT复杂性
业务复杂性
	低
（3～4）
	中
（5～6）
	高
（7～9）

	高
（7～9）
	+5%～+20%
	+10%～+50%
	+20%～+100%

	中
（5～6）
	-5%～−10%
	0%
	+10%～+50%

	低
（3～4）
	-10%～−30%
	-5%～−10%
	+5%～+20%



示例1：
受审核的组织有700人，因此根据表C.1，其初次认证审核需要17.5人天。该组织不属于关键业务领域，从事高度标准化和重复性的任务且刚建立ISMS。根据表D.2，得出与业务和组织相关的因数为1+1+3=5。该组织具有非常少的IT平台和数据库，但大量地使用外包。该组织没有内部的或外包的开发活动。根据表D.3，得出与IT环境相关的因数为1+3+1=5。利用表D.4，可以得出该审核时间无需调整。
示例2：
还是示例1中的这个组织，但其已有多个管理体系且已较好地建立了ISMS。根据表D.2，与业务和组织相关的因数将变为：1+1+1=3。根据表D.4，将得出需要减少5%∽10%的审核时间，即：审核时间将减少1到1.5人天，变为16到16.5人天。
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E.1  目的
根据9.3.2.2 f)的要求，在初次认证审核的第二阶段以及监督或再认证活动中，应根据适用性声明审核客户ISMS所确定的必要控制的实现情况。审核目的是确定控制是否已实现且有效，是否满足其所述的信息安全目标。
通常，只有在审核员访问组织之后，认证机构才能对组织的必要控制有所了解。即使组织在描述其必要控制时使用与GB/T 22080—202X附录A相同的文本，认证机构也无法了解这些信息安全控制之间的关系，或者信息安全控制与组织过程之间的关系。因此，最初的审核可能局限于各单项控制，而后续的审核能在了解部署控制的组织过程和风险处置计划的情况下，采用更有效的方法来审核控制。
然而，认证机构要知晓：组织需要将其必要控制与GB/T 22080—202X附录A中的控制进行比较，因此组织的必要控制与GB/T 22080—202X附录A中的控制之间存在对应关系。基于这种关系，认证机构在根据客户确定的必要控制制定审核计划时，表E.1中的指南能提供支持。
E.2　如何使用表E.1
E.2.1　总则
表E.1提供了必要控制的审核指南示例。表E.1使用的是GB/T 22080—202X附件A中的控制，然而，在收集证实控制有效性的审核证据时，审核员宜使用GB/T 22080—202X附件A中的控制与组织必要控制之间的对应关系来理解表E.1中的指南。
注：表E.1没有为GB/T 22080—202X附录A之外的控制提供审核指南。
大多数控制是具有组织性的且能够被证实，例如，通过面谈或观察，审核客户关于控制、过程或规程的文件。
多数控制是基于客户制定的规则。这些规则能是特定主题策略、过程或规程中的要求，或传达给工作人员的其他类型的规则。表E.1使用通用术语“规则”来表示由客户管理层设定的要求或期望。
多数控制能通过抽样来验证，即审核控制活动结果的样本。
E.2.2　“系统测试”列
GB/T 22080—202X附录A中的多数控制是作为技术控制，例如，通过特定的系统设置、配置或技术功能。通常是通过系统设置或通过使用专门的审计或报告工具来收集技术控制的实施证据。系统测试是指对信息系统的直接审核：审核员能审核系统设置和配置，或评价测试工具的测试结果。如果审核员了解客户使用的测试工具，那么这些工具也能用来支持审核，或者审核员能审核由客户实施的评价的结果。
表E.1中的“系统测试”栏提供了技术控制的审核指南：
——“空白”：是指系统测试在ISMS审核中通常不适用或没有必要；
—— “可能的”：是指系统测试对于评价控制的实现来说是可能的，但在ISMS审核中不一定是必需的；
——“推荐的”：是指在ISMS审核中，系统测试通常是必需的。
E.2.3　“目视检验”列
能通过现场“目视检验”来审核GB/T 22080—202X附件A中的其他控制的实现情况和有效性。通过审核相应的书面文件或访谈来评价控制的有效性是不够充分的，审核员宜在实现控制的场所对控制进行验证。
注：现场的目视检验也能使用远程检验技术来实现，例如，现场人员向审核员提供实时视频。
表E.1中的“目视检验”栏提供了对控制的实物证据的审核指南。
——“空白”：是指目视检验在ISMS审核中通常不适用或没有必要；
——“可能的”：是指目视检验对于评价控制的实现来说是可能的，但在ISMS审核中不一定是必需的；
——“推荐的”：是指在ISMS审核中，目视检验通常是必需的。
E.2.4  控制设计与实现的可能证据
“控制设计与实现的可能证据”一列为审核员评估是否符合GB/T 22080—202X, 8.3（实施风险处置计划的要求，从而实现必要的控制）提供了证据方面的指南。本列中的各项内容不是要求，也不构成一个完备的列表。因为这些内容是来自GB/T 22080—202X附录A中的控制文本，所以它们不一定适用于组织相应的必要控制。在这种情况下，宜使用其他形式的证据。组织的适用性声明和相关的ISMS文件宜作为组织必要控制的规范。组织的适用性声明宜包含必要的控制，选择这些控制的合理性说明、这些控制是否已实现，以及删减GB/T 22080-202X附录A中任何控制的合理性说明。
表E.1 控制的评价
	GB/T 22080—202X附录A中的控制[footnoteRef:1] [1:  本列中的编号与GB/T 22080—202X附录A中控制的编号相一致。] 

	系统
测试
	目视
检验
	控制设计与实施的可能证据


	5 组织控制
	 
	 
	 

	5.1 信息安全策略
	 
	 
	——信息安全方针
——组织认为必要的信息安全特定主题策略
——传达给有关工作人员和相关方的策略

	5.2 信息安全角色和责任
	 
	 
	——为信息安全的实施、运行和管理分配角色和职责

	5.3 职责分离
	 
	 
	——识别相互冲突的职责或责任范围，以及相应的分离规则

	5.4 管理责任
	 
	 
	——对信息安全目标、策略、规程等的管理声明和支持
——提及工作人员的个人信息安全责任

	5.5 与职能机构的联系
	 
	 
	——与有关职能机构的、明确的联系点
——事故报告规则
——来往于相关职能部门的信息

	5.6 与特定相关方的联系
	 
	 
	——特定相关方或其他论坛和协会的成员资格和明确的联络点[例如，计算机应急响应小组（CERTs）、网络安全机构]
——关于能在这类组织内交流的信息的规则
——来往于这类组织的信息

	5.7 威胁情报
	 
	 
	——收集相关威胁情报的方法
——分析与组织有关的威胁情报，并将其分享给适宜的相关方

	5.8 项目管理中的信息安全
	 
	 
	——在贯穿项目生存周期的项目管理中建立信息安全，例如，在需求定义、测试中
——对于所抽取的项目，所识别的信息安全风险和相应的风险处置

	5.9 信息及其他相关资产的清单
	可能的
	 
	——由ISMS维护的信息和其他相关资产的清单
——维护资产清单中资产的所有权
——资产所有者责任的规则，如分级

	5.10 信息及其他相关资产的可接受使用
	 
	 
	——信息和其他相关资产可接受使用的文件化规则
——处理信息和其他相关资产的规程

	5.11 资产归还
	 
	 
	——组织资产的归还规则，如发生变更的或终止的雇佣、合同或协议时的检查清单
——文件化资产归还记录的样本

	5.12 信息分级
	 
	 
	——信息分级规则和方案，例如，在特定主题策略中
——不同来源的、宜分级的信息样本

	5.13 信息标记
	 
	可能的
	——信息和其他相关资产的标记规则
——特定类型信息和其他相关资产的标记规程

	5.14 信息传输
	可能的
	 
	——信息传输规则，例如在特定主题策略中
——在ISMS所识别的信息传输用例以及相应的规则、规程或协议，包括物理传输、电子传输或口头传递
——所实施的信息传输规程或协议的样本

	5.15 访问控制
	可能的
	 
	——控制对信息和其他相关资产进行物理和逻辑访问的规则，例如，在访问控制的特定主题策略中
——对信息和其他资产的高风险物理或逻辑访问的访问权限摘录（样本），以检查是否符合上述规则

	5.16 身份管理
	 
	 
	——对分配给个人或非人实体的身份进行全生存周期管理的规程

	5.17 鉴别信息
	推荐的
	 
	——描述分配和管理鉴别信息的过程
——正确处理鉴别所用信息的用户操作指南
——使用口令时，口令管理系统的安全设置（例如，长度、复杂度、轮换)

	5.18 访问权限
	推荐的
	 
	——访问控制规则，例如，在访问控制（物理和逻辑）的特定主题策略中
——分配、更新或撤销访问权限的过程描述
——定期评审访问权限的规则和规程
——分配给某一身份的访问权限
——已有的访问权限评审结果

	5.19 供应商关系中的信息安全
	 
	 
	——管理供应商关系中的信息安全风险的规则，例如，在使用供应商产品和服务的特定主题策略中
——在供应商关系的整个生存周期中管理信息安全的过程或规程
——供应商评价结果[例如，信息通信技术（ICT）基础设施组件、服务]
——对是否符合已建立的信息安全要求的监视结果（例如，对某一供应商关系）

	5.20 在供应商协议中强调信息安全
	 
	 
	——与供应商关系类型相关的外部协议的登记册
——包含相关信息安全要求和服务级别协议的供应商协议样本

	5.21 管理信息通信技术供应链中的信息安全
	 
	 
	——信息通信技术（ICT）产品或服务获取中的信息安全处理规则
——信息通信技术供应链中信息安全风险管理实践
——风险分析结果，即针对特定信息通信技术（ICT）供应链样本的、缓解风险的控制

	5.22 供应商服务的监视、评审和变更管理
	 
	 
	——供应商信息安全实践和服务交付的变更管理过程
——定期监视、评审、评价供应商信息安全实践的计划（例如，通过服务报告、供应商审核）
——监视和评审活动的结果，包括行动计划

	5.23 云服务使用的信息安全
	 
	 
	——管理云服务中的信息安全风险的规则，例如，在云服务使用的特定主题策略中
——组织在用的云服务列表
——管理与使用云服务相关的信息安全风险的过程
——当云服务协议未包括组织的保密性、完整性、可用性和信息处理要求时，为保护组织的数据和服务可用性所做出的具体规定

	5.24 信息安全事件管理规划和准备
	 
	 
	——处理信息安全事件的过程、计划、角色和责任
——信息安全事件的报告规程和此类报告的示例

	5.25 信息安全事态的评估和决策
	 
	 
	——信息安全事态的评估准则
——信息安全事态的分类和优先级方案

	5.26 信息安全事件的响应
	 
	 
	——信息安全事件响应规程
——事件记录和相应的事件响应

	5.27 从信息安全事件中学习
	 
	 
	——信息安全事件的记录，包括类型、数量和成本
——从信息安全事件分析中得的经验教训，例如，加强事件管理计划、完善控制和提高意识

	5.28 证据收集
	 
	 
	——处理与信息安全事件有关的证据的规程，例如，识别、收集、获取和保存证据的规程

	5.29 中断期间的信息安全
	 
	 
	——在中断期间维持适当信息安全级别的计划
——将信息安全要求纳入业务连续性管理规划和过程

	5.30 业务连续性的信息通信技术就绪
	 
	 
	——从业务影响分析中得到信息通信技术（ICT）连续性要求
——信息通信技术连续性计划
——定期的信息通信技术连续性测试的测试结果

	5.31 法律、法规、规章和合同要求
	 
	 
	——组织在其开展业务或使用了其产品和服务（这些产品和服务可能影响组织信息安全）的相关国家的列表
——所识别的外部要求，包括与信息安全相关的法律、法规或合同要求，特别是与任何形式使用加密技术有关的要求

	5.32 知识产权
	 
	 
	——管理知识产权的规则，例如在特定主题策略策中
——文件版权、设计权、商标、专利和源代码许可证的处理规程以及相应的清单

	5.33 记录的保护
	推荐的
	 
	——与适用的法律、法规和合同要求相关的记录管理规则，例如在特定主题策略中
——关于存储、处理、保管链、保留和处置记录的规程
——数据存储系统的配置能满足记录管理的要求（例如，保护、保存)

	5.34 隐私和个人可识别信息保护
	 
	 
	——个人可识别信息（PII）处理规则，例如，在特定主题策略中
——组织在其开展业务或使用其产品和服务[这些产品和服务可能影响隐私和个人可识别信息（PII）保护]的相关国家的列表
——所识别的外部要求，包括隐私和个人可识别信息（PII）保护的法律、法规或合同要求
——个人可识别信息（PII）处理者的分析显示通过适当的技术措施和组织措施满足了要求

	5.35 信息安全的独立评审
	 
	 
	——信息安全独立评审的实施计划
——向最高管理层报告独立评审的结果（样本）
——发现组织管理信息安全的方法不充分时，所采取的纠正措施

	5.36 符合信息安全的策略、规则和标准
	 
	 
	——评审组织遵守信息安全方针、特定主题策略、规则和标准的计划
——评审结果（样本）和所采取的纠正措施

	5.37 文件化的操作规程
	 
	 
	——与信息安全有关的信息处理设施的操作规程

	6 人员控制
	 
	 
	 

	6.1 审查
	 
	 
	——背景调查的规则和过程，考虑了适用的法律、法规和道德规范
——对新入职人员进行背景调查，适用时包括在职人员（例如，职位晋升、敏感岗位画像)

	6.2 任用条款和条件
	 
	 
	——与信息安全责任有关的一般规则或一般条款和条件，例如，行为准则
——工作人员接受有关信息安全的条款和条件
——担任关键角色（例如，可访问敏感资料或可特许访问系统）的人员同意的特定信息安全责任的样本

	6.3 信息安全意识、教育和培训
	 
	 
	——信息安全意识、教育和培训方案，包括针对重要目标群体的具体内容
——信息安全培训的出勤名单
——与选取的参会者就其预期行为进行访谈的结果

	6.4 违规处理过程
	 
	 
	——正式的纪律处分规程，并传达给相关人员和其他相关方

	6.5 任用终止或变更后的责任
	 
	 
	——工作人员签署接受在离职或工作变动后仍有效的具体责任和职责

	6.6 保密或不泄露协议
	 
	 
	——员工和其他相关方签署的保密协议

	6.7 远程工作
	可能的
	 
	——关于远程工作的规则，例如，在特定主题策略中
——物理安全措施和通信安全措施的样本
——允许远程使用的安全信息处理设备的安排[例如，“自携设备”（BYOD），笔记本电脑]

	6.8 信息安全事态的报告
	 
	 
	——工作人员发现信息安全事态时的报告机制
——为提高报告信息安全事态的意识而提供的指导或开展的沟通

	7 物理控制
	 
	 
	 

	7.1 物理安全边界
	 
	可能的
	——安全区域的建造规则和物理屏障的强度
——为每个相关场所设计的物理安全边界和安全区域

	7.2 物理入口
	可能的
	推荐的
	——安全区域入口的访问鉴别系统（物理的或电子的）
——用于追踪工作人员和访客进入的访问日志
——交接区的物理设计及相应的过程描述

	7.3 办公室、房间和设施的安全保护
	 
	可能的
	——办公室和设施的物理安全设计和实现，以屏蔽正在处理的敏感信息

	7.4 物理安全监视
	可能的
	可能的
	——物理监视系统的设计，以检测未经授权的物理访问
——监视系统的保护
——物理监视系统运行产生的日志

	7.5 物理和环境威胁防范
	 
	推荐的
	——物理威胁和环境威胁的风险评估结果
——用于防止物理和环境威胁的适当措施的设计

	7.6 在安全区域工作
	 
	可能的
	——安全区域工作规则（说明具体的安全措施）
——对安全区域实施的安全措施

	7.7 清理桌面和屏幕
	 
	推荐的
	——清理桌面和屏幕的规则，例如，在特定主题策略中
——抽查清理桌面和屏幕的行为（例如，工作区域和打印机）

	7.8 设备安置和保护
	 
	可能的
	——设备安置和保护规则
——抽查设备安置和保护

	7.9 组织场所外的资产安全
	 
	 
	——组织场所外资产的使用规则[例如，自携设备（BYOD）指南]
——对使用组织场所外资产的工作人员进行访谈或调查的结果

	7.10 存储媒体
	可能的
	 
	——使用可移动存储媒体的规则，例如，在特定主题策略中
——限制或保护与可移动存储媒体发生信息传输的设备配置（包括例如，加密）
——安全处置过程，以及这类过程的记录

	7.11 支持性设施
	 
	推荐的
	——为设施安装的保护措施，特别是在数据中心（例如，温度、电力供应、水）
——切断电力、水、气或其他设施的紧急规定

	7.12 布缆安全
	 
	可能的
	——物理布线和布缆保护

	7.13 设备维护
	 
	 
	——不同类型设备的维护规程
——设备维护记录

	7.14 设备的安全处置或重复使用
	可能的
	可能的
	——含存储媒体的设备的处置或重复使用规则
——信息或设备的物理或逻辑毁坏记录

	8 技术控制
	 
	 
	 

	8.1 用户终端设备
	可能的
	 
	——用户终端设备的安全配置和处理规则，例如，在特定主题策略中
——终端用户的意识教育活动，涵盖终端设备的安全要求和保护规程
——适用时，自携设备（BYOD）上隔离和保护业务信息的规则
——对允许远程使用的信息处理设备的安全设计[例如，自携设备（BYOD）、笔记本电脑]

	8.2 特许访问权限
	可能的
	 
	——特许访问权限的受限分配、使用和监视的规则，例如，在特定主题策略中
——鉴别和评审过程，以管理特许访问权限

	8.3 信息访问限制
	推荐的
	 
	——	限制访问信息和其他相关资产的规则，例如，在特定主题策略中
——	在敏感信息的整个生存周期（即创建、处理、存储、传输、处置）内保护对其访问的访问管理技术和过程

	8.4 源代码的访问
	推荐的
	 
	——	源代码、开发工具和软件库的（读、写）访问管理规程

	8.5 安全鉴别
	推荐的
	 
	——关于访问控制的鉴别技术和规程的规则，例如，在特定主题策略中
——基于风险的决策和相应的系统或应用程序登录规程的的实施
——对关键信息系统使用强鉴别或多因素鉴别

	8.6 容量管理
	可能的
	 
	——当前和预期的容量需求
——测量资源的使用情况，例如，信息处理设施、人力资源、办公室和其他设施
——提供充足容量或减少容量需求的规程

	8.7 恶意软件防范
	推荐的
	 
	——恶意软件防范规则
——基于风险的资产覆盖以及相应的恶意软件检测软件配置
——保护信息和其他资源免受恶意软件侵害的其他规程和措施
——针对恶意软件的终端用户意识教育活动

	8.8 技术脆弱性管理
	推荐的
	 
	——收集和管理在用信息系统的技术脆弱性信息
——脆弱性扫描（定期执行）或渗透测试的结果
——对组织暴露于技术脆弱性的评估以及计划的缓解措施
——软件更新过程，确保安装最新的且获批准的补丁和应用程序更新

	8.9 配置管理
	推荐的
	 
	——硬件、软件、服务和网络的配置规则，包括安全配置
——管理、实施或应用、监视和评审配置的过程
——硬件、软件、服务和网络安全配置的标准模板（即加固）

	8.10 信息删除
	 
	 
	——及时删除存储在信息系统、设备或任何其他存储媒体中的信息的规则，例如，根据组织数据保留的特定主题策略
——安全删除系统、应用程序和服务中敏感信息的规程
——当第三方存储组织的信息时，包含信息删除条款的第三方协议

	8.11 数据脱敏
	 
	 
	——数据脱敏规则，例如，根据组织访问控制的特定主题策略
——分析结果，以确定敏感信息[例如，个人可识别信息（PII）]的保护需要使用的诸如数据屏蔽、假名化或匿名化等技术
——数据脱敏、假名化或匿名化所用的技术

	8.12 数据防泄露
	可能的
	 
	——适用于处理、存储或传输敏感信息的系统、网络和任何其他设备的数据防泄漏措施的规则
——所识别的需防泄漏的信息
——所识别的相关泄漏渠道，以及防泄漏的措施，包括监视
——数据防丢失系统的配置

	8.13 信息备份
	推荐的
	 
	——信息、软件和系统的备份规则，例如，在备份特定主题策略中
——基于组织既定业务需求的备份计划
——对及时、正确地执行备份和处理备份失败进行监视的操作规程
——定期执行备份恢复测试

	8.14 信息处理设施的冗余
	 
	 
	——所识别的、业务服务和信息系统的可用性需求
——高可用性要求的系统架构，能提供适当的冗余
——故障切换的测试结果

	8.15 日志
	推荐的
	 
	——关于创建日志的目的、收集哪些数据以及处理日志数据的任何特定要求的规则，例如，在日志特定主题策略中
——与安全相关的日志列表，以确保日志免受未授权操作的措施
——对日志事态进行定期分析和解释的规程，例如，识别异常活动或异常行为
——日志系统的配置

	8.16 监视活动
	可能的
	 
	——监视网络、系统和应用程序异常行为的规则
——建立正常行为的基线和派生的警报触发准则
——在规定的保留期限内所维护的监视日志
——分析结果，以识别异常行为

	8.17 时钟同步
	可能的
	 
	——组织使用的参考时间源列表
——时钟同步的方法和时间差的处理

	8.18 特权实用程序的使用
	可能的
	 
	——所使用的、能超越系统和应用程序控制的实用程序列表
——用于限制和严格控制这类实用程序的过程、规程和其他方法

	8.19 运行系统软件的安装
	可能的
	 
	——管理在运行系统上安装软件的规程和措施，包括已安装软件及其版本的清单
——关于用户能安装的软件类型的规则
——限制由工作人员而不是由经过培训的管理员安装软件

	8.20 网络安全
	推荐的
	 
	——确保网络中信息的安全和保护连接的网络服务不受未授权访问的规则
——为保护网络中的信息及其支持性信息处理设施而实施的措施和安全功能，例如，配置模板、密码控制配置、网关规则集、网络设备配置示例
——网络架构文档（图、配置文件、隔离）
——系统连接到网络的鉴别规则

	8.21 网络服务的安全
	 
	 
	——安全使用网络和网络服务的规则
——所用的、具有安全机制和服务级别的网络和网络服务列表
——获得网络服务提供商的保证

	8.22 网络隔离
	 
	 
	——基于信任程度、关键性、敏感性和访问控制特定主题策略的网络域隔离规则
——网络拓扑（包括无线）以及附有目的和规则描述的网络域隔离
——定义的网络域安全边界
——管理网络域的安全边界和防火墙规则的过程

	8.23 网页过滤
	可能的
	 
	——安全且适当地使用在线资源的规则，包括对不良或不适宜网站的任何限制
——为减少接触外部网站的恶意内容而采取的措施，例如，过滤规则
——向所有工作人员提供关于安全和适当地使用在线资源的意识教育和培训活动

	8.24 密码技术的使用
	推荐的
	 
	——有效使用密码技术的规则，包括可接受的密码和密钥管理，例如在密码技术特定主题策略中
——组织所用的密码技术列表
——密钥管理的标准、规程和方法，包括生成、存储、归档、检索、分发、停用和销毁密钥

	8.25 安全开发生存周期
	可能的
	 
	——软件安全开发规则，以确保在安全开发生存周期内设计和实现信息安全
——开发、测试和生产环境之间的隔离
——确保在整个软件开发过程中充分覆盖信息安全需求的安全过程和检查点
——软件开发外包时，获得妥善处理信息安全要求的保证

	8.26 应用程序安全要求
	 
	 
	——基于具体的风险评估来定义应用程序安全要求的过程
——已实施的应用程序风险评估，所描述的具体信息安全要求
——最近开发或实现的应用程序样本所识别的要求，尤其是交易服务、电子订购和支付应用程序

	8.27 系统安全架构和工程原则
	 
	 
	——所建立的系统架构和安全工程原则，以确保信息系统在开发生存周期内得到安全设计、实现和运行
——在软件开发中集成安全工程原则
——具体应用程序的安全实现样本，证实上述工程原理的使用
——适用时，在外包开发合同中嵌入安全工程原则

	8.28 安全编码
	可能的
	 
	——新开发和重用场景中所用的安全编码原则的规则
——确保在规划、编码前、编码期间以及评审和维护期间应用安全编码原则的过程
——最近开发活动样本中具体安全编码原则的应用，包括代码扫描技术
——代码的保护机制，包括访问限制

	8.29 开发和验收中的安全测试
	推荐的
	 
	——安全测试规则，以便在将应用程序或代码部署到生产环境时，验证信息安全要求是否得到满足
——实际用于安全测试的要求集样本，以及相应的测试结果
——自动化测试工具（例如，代码分析工具、漏洞扫描器、功能测试）的输出和后续行动

	8.30 开发外包
	 
	 
	——关于如何在系统开发外包中实现组织要求的信息安全措施的规则
——指导、监督和评审与系统开发外包有关的活动的规程的实施
——供应商的监视或评审结果，以确保达到预期结果

	8.31 开发、测试和生产环境的隔离
	可能的
	 
	——生产、测试和开发环境之间隔离级别的规则，包括针对不同开发环境的特定要求
——开发、测试和生产环境之间的隔离
——测试和生产环境的保护（例如，访问限制、网络隔离，确保不使用敏感的生产信息）

	8.32 变更管理
	推荐的
	 
	——变更管理规则，以保护信息安全
——变更控制规程，例如，文件、规范、测试、质量控制和受控的实施
——变更的实施示例，显示了如何测试、批准和部署变更

	8.33 测试信息
	可能的
	 
	——适当地选择、使用、保护和管理测试信息的规则
——保护用于测试的运行信息的规程（例如，脱敏）
——从测试环境中删除的信息样本

	8.34 在审计测试中保护信息系统
	可能的
	 
	——涉及运行系统评估的审计测试或其他保障活动的清单
——已完成的审计测试样本，以及是如何商定和实施这些测试的
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