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[bookmark: _Toc136442129][bookmark: _Toc149911364][bookmark: _Toc16294]前  言
本文件按照GB/T 1.1—2020《标准化工作导则　第1部分：标准化文件的结构和起草规则》的规定起草。
本文件由全国网络安全标准化技术委员会（SAC/TC 260）提出并归口。
本文件起草单位：
本文件主要起草人：



[bookmark: _Hlk66194249][bookmark: BookMark3]

[bookmark: _Toc66194804][bookmark: _Toc66777493][bookmark: _Toc136442130][bookmark: _Toc149911365][bookmark: _Toc188346734][bookmark: _Toc8313_WPSOffice_Level1][bookmark: _Toc20425][bookmark: _Toc30758][bookmark: _Hlk67739284]引  言
2021年9月1日，《中华人民共和国数据安全法》正式施行，明确规定“国家建立数据分类分级保护制度”。开展数据分类分级保护工作，首先需要对数据进行分类分级，识别涉及的重要数据和核心数据，然后建立相应的数据安全保护措施。2024年3月15日，GB/T 43697-2024 《数据安全技术 数据分类分级规则》发布，规定了数据分类分级的原则、框架、方法和流程，给出了重要数据识别指南，可用于指导各行业领域、各地区、各部门和数据处理者开展数据分类分级工作。
本文件在国家数据安全工作协调机制指导下，根据《中华人民共和国数据安全法》《中华人民共和国网络安全法》《中华人民共和国个人信息保护法》及有关规定，在GB/T 43697-2024《数据安全技术 数据分类分级规则》的基础上，规定数据安全保护的通用要求和重要数据、核心数据专门保护要求，用于指导各行业领域、各地区、各部门和数据处理者在数据分类分级的基础上开展数据安全保护工作。
国家有关主管（监管）部门按照数据分类分级保护制度，确定本部门以及主管（监管）行业领域的重要数据目录，建立健全全流程数据安全管理制度，指导重要数据和核心数据的处理者在遵循法律法规有关规定的基础上参考本文件对列入目录的数据进行重点保护。
数据处理者按照业务所属行业领域的数据分类分级标准规范，及时识别和报送本单位本组织的重要数据目录信息，在遵循法律法规有关规定的基础上，参考本文件对列入目录的数据进行重点保护。
[bookmark: BookMark4]

数据安全技术　数据安全保护要求
[bookmark: _Toc26986771][bookmark: _Toc136442131][bookmark: _Toc26986530][bookmark: _Toc26648465][bookmark: _Toc149911367][bookmark: _Toc17233333][bookmark: _Toc66777494][bookmark: _Toc32187][bookmark: _Toc24884211][bookmark: _Toc66194805][bookmark: _Toc24884218][bookmark: _Toc66191241][bookmark: _Toc26718930][bookmark: _Toc18581_WPSOffice_Level1][bookmark: _Toc17233325][bookmark: _Toc27594][bookmark: _Toc26986772][bookmark: _Toc26718931][bookmark: _Toc26986531][bookmark: _Toc61946887][bookmark: _Toc52353137][bookmark: _Toc50714376][bookmark: _Toc65612251]范围
[bookmark: _Toc24884219][bookmark: _Toc26648466][bookmark: _Toc24884212][bookmark: _Toc17233334][bookmark: _Toc17233326]本文件提出了数据安全保护原则、目标和框架，规定了数据安全保护的通用要求，及重要数据、核心数据安全保护的专门要求。
本文件适用于指导各行业领域、各地区、各部门和数据处理者开展数据分类分级保护工作，也可为主管（监管）部门、第三方评估机构等组织对数据安全进行监督、管理和评估提供参考。
本文件不适用于涉及国家秘密的数据和军事数据。
[bookmark: _Toc149911368][bookmark: _Toc66777495][bookmark: _Toc66191242][bookmark: _Toc136442132][bookmark: _Toc66194806][bookmark: _Toc13191][bookmark: _Toc20600_WPSOffice_Level1][bookmark: _Toc14759]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 22239　信息安全技术　网络安全等级保护基本要求
GB/T 25069　信息安全技术　术语
GB/T 35273　信息安全技术　个人信息安全规范
GB/T 43697　数据安全技术　数据分类分级规则
GB/T 45396　数据安全技术　政务数据处理安全要求
GB/T 45574　数据安全技术　敏感个人信息处理安全要求
GB/T 45577　数据安全技术　数据安全风险评估方法
[bookmark: _Toc3721_WPSOffice_Level1][bookmark: _Toc66777496][bookmark: _Toc149911369][bookmark: _Toc136442133][bookmark: _Toc66194807][bookmark: _Toc10668][bookmark: _Toc5413]术语与定义
GB/T 25069-2022、GB/T 43697-2024中界定的以及下列术语和定义适用于本文件。
[bookmark: _Toc198027220][bookmark: _Toc32647][bookmark: _Toc208244175][bookmark: _Toc188346738][bookmark: _Toc23285][bookmark: _Toc198054282][bookmark: _Toc14881][bookmark: _Toc4442][bookmark: _Toc13598][bookmark: OLE_LINK1]3.1　
数据安全　data security
通过采取必要措施，确保数据处于有效保护和合法利用的状态，以及具备保障持续安全状态的能力。
[bookmark: _Toc198027221][bookmark: _Toc21809][bookmark: _Toc208244176][bookmark: _Toc22085][bookmark: _Toc188346739][bookmark: _Toc30423][bookmark: _Toc198054283][bookmark: _Toc13168][bookmark: _Toc30924]3.2　
数据处理活动　data processing activities
数据的收集、存储、使用、加工、传输、提供、公开等活动。
[bookmark: _Toc208244177][bookmark: _Toc198054284][bookmark: _Toc5057][bookmark: _Toc188346740][bookmark: _Toc2825][bookmark: _Toc29198][bookmark: _Toc28620][bookmark: _Toc198027222][bookmark: _Toc21026]3.3　
数据处理者　data processor
在数据处理活动中自主决定处理目的和处理方式的个人、组织。
[来源：GB/T 43697—2024，3.11]
3.4　
重要数据　key data
特定领域、特定群体、特定区域或达到一定精度和规模的，一旦被泄露或篡改、损毁，可能直接危害国家安全、经济运行、社会稳定、公共健康和安全的数据。
注：仅影响组织自身或公民个体的数据一般不作为重要数据。
[来源：GB/T 43697—2024，3.2]
3.5　
核心数据　core data
对领域、群体、区域具有较高覆盖度或达到较高精度、较大规模、一定深度的，一旦被非法使用或共享，可能直接影响政治安全的重要数据。
注：核心数据主要包括关系国家安全重点领域的数据，关系国民经济命脉、重要民生、重大公共利益的数据，经国家有关部门评估确定的其他数据。
[来源：GB/T 43697—2024，3.3]
3.6　
一般数据　general data
核心数据、重要数据之外的其他数据。
[来源：GB/T 43697—2024，3.4]
[bookmark: _Toc198054285][bookmark: _Toc198027223][bookmark: _Toc208244178][bookmark: _Toc188346741][bookmark: _Toc27499]3.4　
数据收集　data collection
从一种或多种来源获取数据，或者新产生数据的过程或活动。
注：数据收集方式，包括但不限于用户主动提供、系统自动记录、物联网设备收集、公开数据爬取、业务产生数据、数据共享交换、第三方数据采购、数据汇集/汇交/归集等。
[bookmark: _Toc198027224][bookmark: _Toc198054286][bookmark: _Toc188346742][bookmark: _Toc208244179][bookmark: _Toc14435]3.5　
数据存储　data storage
将数据以任何格式保存在物理或虚拟的存储环境中的过程或活动。
注：数据存储环境，包括但不限于硬盘、光盘、U盘、固态硬盘、存储卡、磁带、闪存等存储介质，及数据库、云存储、大数据平台、网盘、分布式文件系统（DFS）、内容分发网络（CDN）等存储系统。
[bookmark: _Toc188346743][bookmark: _Toc198027225][bookmark: _Toc198054287][bookmark: _Toc208244180][bookmark: _Toc11512]3.6　
数据传输　data transmission
通过网络、通信设备或链路在不同节点间传递数据的过程或活动。
注：节点可以是信息系统、计算机、网络设备、应用程序、移动终端、传感器、网络等。
[bookmark: _Toc198027226][bookmark: _Toc198054288][bookmark: _Toc208244181][bookmark: _Toc188346744][bookmark: _Toc2800]3.7　
数据使用　data use
对数据进行操作和应用，以实现特定使用目的的过程或活动。
注：数据使用目的，包括但不限于业务服务、生成报表、决策支持、数据分析、查询验证、可视化展示、运营管理、改进优化、安全合规等。
[bookmark: _Toc188346745][bookmark: _Toc198027227][bookmark: _Toc198054289][bookmark: _Toc208244182][bookmark: _Toc4948]3.8　
数据加工　data processing
对数据进行清洗、转换、聚合、计算、分析等处理操作，使其更适合于特定的用途、分析目的或提取有用信息的过程或活动。
注：数据加工，包括但不限于数据清洗、转换、整合、标注、建模、分析、挖掘等操作。原始数据经过数据加工后，会产生新的衍生数据。
[bookmark: _Toc198054290][bookmark: _Toc198027228][bookmark: _Toc188346746][bookmark: _Toc208244183][bookmark: _Toc21234]3.9　
数据提供　data providing
将持有的数据传递给其他组织或个人的过程或活动。
注：数据提供通常发生在不同法人实体之间，不包括组织内部不同部门（非法人实体）间的数据共享。
[bookmark: _Toc198054291][bookmark: _Toc208244184][bookmark: _Toc198027229][bookmark: _Toc188346747][bookmark: _Toc2725]3.10　
数据公开　data disclosure
也称数据开放，是指向社会公众或特定的公众群体发布数据的过程或活动。
注：公开数据指可被公众自由访问、获取和使用的数据，通常是那些不需要用户登录或者其他形式的身份验证就能直接查看的数据。
[bookmark: _Toc198027230][bookmark: _Toc188346748][bookmark: _Toc208244185][bookmark: _Toc198054292][bookmark: _Toc15636]3.11　
数据删除　data deletion
也称信息清除，是指对存储空间或介质中的数据进行技术处理，使数据不可被读取、访问或恢复的活动或过程。
[bookmark: _Toc208244115][bookmark: _Toc208244114][bookmark: _Toc184589198][bookmark: _Toc208244188][bookmark: _Toc208244186][bookmark: _Toc208244187][bookmark: _Toc208244116][bookmark: _Toc149911378][bookmark: _Toc136442134][bookmark: _Toc8608][bookmark: _Toc16080][bookmark: _Toc3931][bookmark: _Toc591_WPSOffice_Level1][bookmark: _Toc66194811][bookmark: _Toc66777500]总则
[bookmark: _Toc10016][bookmark: _Toc149911380][bookmark: _Hlk68267887][bookmark: _Hlk148698579]4.1 数据安全保护目标
数据安全保护以数据和数据处理活动为保护对象，重点实现以下目标：
a) 有效保护：采取必要措施保障数据和全流程数据处理活动的保密性、完整性、可用性，确保数据处于有效保护状态，防范数据泄露、篡改、破坏、丢失、伪造、滥用等安全风险；
b) 合法利用：数据处理遵守法律、行政法规等有关规定要求，尊重社会公德和伦理道德，不危害国家安全、公共利益，不损害个人、组织的合法权益，不利用数据从事非法活动；
c) 持续安全：建立数据安全动态运营手段，确保数据处理可控性和不可否认性，具备保障持续数据安全状态的能力。
[bookmark: _Toc18730]4.2 数据安全保护原则
数据安全保护应遵循以下原则：
a) 合法合规原则：开展数据处理活动应根据法律法规规定，按照国家和所属行业主管（监管）部门的数据安全保护要求，履行相应数据安全保护义务；
b) 分类分级原则：对数据实行分类分级保护，数据按照重要性、精度、规模、安全风险等分为一般、重要、核心三级，对不同级别的数据采取相应的数据安全保护措施，一般数据在履行法定义务的基础上按需保护，重要数据加强保护，核心数据严格管理；
c) 就高从严原则：不同类别、级别数据同时被处理且难以分别采取保护措施的，按照其中级别最高的要求实施保护，确保数据集整体持续处于有效保护和合法利用的状态；
d) 全程保护原则：数据安全保护措施覆盖数据收集、存储、使用、加工、传输、提供、公开、删除等数据处理全过程；
e) 风险防范原则：统筹数据开发利用与数据安全保障，综合考虑数据创新应用和安全风险隐患，采取与风险适配的安全措施，防范数据篡改、破坏、泄露或者非法获取、非法利用、非法共享等风险；
f) 责任明确原则：数据处理活动涉及多个相关方的，应明确数据安全责任主体以及相关方各自的安全责任。
[bookmark: _Toc10143]4.3 数据安全保护框架
数据处理者根据数据安全保护目标和原则，首先开展数据分类分级、明确数据安全责任，再针对重要数据识别结果，确定各级别数据对应的数据安全保护要求。各行业领域或数据处理者可在本文件提出的保护要求基础上，根据自身的数据分类分级和数据安全风险自主细化或提高保护要求。数据安全保护框架如图 1所示。
a) 识别数据处理活动相关方，按照5.1要求明确相关方数据安全责任；
b) 按照5.2要求对数据进行分类分级管理，识别一般数据、重要数据和核心数据；
c) 按照国家和所属行业需满足的数据安全合规要求，结合可能面临的数据安全风险，对不同级别数据采取相应安全措施：
1) 一般数据保护：参照本文件第5章相应要求，采取与合规要求、安全风险相匹配的数据安全措施，履行数据处理合规和数据安全保护法定义务，实现数据安全保护目标和原则，鼓励一般数据在安全合规的基础上自由流动；
注：数据处理者可结合一般数据分级情况，进一步细化一般数据各级别对应的数据安全要求。
2) 重要数据保护：在满足第5章通用要求基础上，按照本文件第6章内容进行重点保护；
3) 核心数据保护：在满足第5章、第6章要求基础上，按照国家有关规定，参考本文件第7章进行严格管理。
d) 在满足本文件提出的数据安全保护要求的基础上，个人信息、政务数据等国家或行业另有要求的，应按照相关规定和标准进行保护：
1) 个人信息保护可参考GB/T 35273等标准要求，敏感个人信息可参考GB/T 45574等标准要求；
注：履行个人信息保护义务时，也可参考相应的国家标准，如个人信息处理规则、告知同意、合规审计、影响评估、App个人信息等。
2) 政务数据处理安全应满足GB/T 45396等标准要求。
  [image: ]
图1 数据安全保护框架
[bookmark: _Toc27124]通用要求
[bookmark: _Toc18312]5.1 数据安全责任
a) 各有关主管（监管）部门按照“谁管业务，谁管业务数据，谁管数据安全”原则，对本行业本领域数据安全负指导监督责任；
b) 主管（监管）部门应当落实数据安全责任制，领导班子对本部门本单位数据安全工作负主体责任，领导班子主要负责人是第一责任人，分管数据安全的班子成员是直接责任人，其他成员对职责范围内的数据安全工作负领导责任；
c) 数据处理者对自身的数据安全负主体责任，本单位本组织法定代表人或者主要负责人是数据安全第一责任人，分管数据安全的负责人是直接责任人；
d) 委托他人处理或者与他人共同处理重要数据的，数据安全责任不因委托而改变；
e) 数据接收方应当按照数据提供方根据所属行业领域有关标准规范确定的数据级别，对数据进行有效保护；
f) 数据处理者因合并、分立、解散、破产等原因需要转移数据的，数据接收方应继续履行数据安全保护义务；
g) 数据在供给、流通、利用过程中，相关方在享有数据要素流通收益的同时，应对各自的数据处理活动承担安全责任。
[bookmark: _Toc18430]5.2 数据分类分级
数据处理者应对数据进行分类分级，符合以下要求：
a) 应按照国家和业务所属行业领域的数据分类分级要求，参考GB/T 43697 以及重要数据识别目录系列国家标准，对本单位本组织收集和产生的数据进行分类分级，按照数据重要性、精度、规模、安全风险等分为一般、重要、核心三级；
b) 应按照国家和所属行业有关规定，识别本单位本组织收集和产生的重要数据、核心数据，形成重要数据和核心数据目录，并向所在地区行业主管（监管）部门申报备案；
c) 未明确国家有关主管（监管）部门的，应按照本地区要求及时识别并报送重要数据目录；
d) 有关主管（监管）部门及时将重要数据、核心数据认定情况告知有关数据处理者；
e) 应对收集和产生的数据进行定期梳理，确定所掌握数据的所属行业领域和级别，定期更新重要数据和核心数据目录；
f) 重要数据和核心数据目录实行动态管理，目录备案内容发生重大变化的，应按照行业主管（监管）部门要求在发生变化的规定期限内履行备案变更手续；
g) 在所属行业领域数据分类分级基础上，可结合本单位本组织的数据特点、业务属性和安全需求，对数据类别进行细分，对一般数据进行细化分级。
[bookmark: _Toc9785]5.3 数据安全保护制度
数据处理者应在满足数据安全保护目标和原则的基础上，建立数据安全保护制度，符合以下要求：
a) 开展数据处理活动应当依照法律、法规的规定，建立健全数据安全管理制度，明确数据收集、存储、传输、使用、加工、提供、公开、删除等全生命周期各环节的管理要求；
b) 应制定数据安全培训计划，定期对从业人员开展数据安全知识和技能培训。
[bookmark: _Toc11043]5.4 数据处理安全
数据处理者应符合以下数据安全保护要求：
a) 收集数据应采取合法、正当的方式，不应窃取或者以其他非法方式获取数据；
b) 法律、行政法规对收集、使用数据的目的、范围有规定的，应在法律、行政法规规定的目的和范围内收集、使用数据；
c) 开展数据处理活动和研究开发数据新技术，应有利于促进经济社会发展，增进人民福祉，符合社会公德和伦理；
d) 法律、行政法规规定提供数据处理相关服务应取得行政许可的，服务提供者应依法取得许可；
e) 开展数据处理活动，应遵守法律、法规，尊重社会公德和伦理，遵守商业道德和职业道德，诚实守信，履行数据安全保护义务，承担社会责任，不应危害国家安全、公共利益，不应损害个人、组织的合法权益；
f) 利用互联网等信息网络开展数据处理活动的，应在网络安全等级保护制度的基础上，履行相应数据安全保护义务。

[bookmark: _Toc16968]5.5 风险监测及应急处置
数据处理者应符合以下要求：
a) 开展数据处理活动应加强风险监测，发现数据安全缺陷、漏洞等风险时，应立即采取补救措施；
注：数据安全风险监测预警可参考有关国家标准开展。
b) 发生数据安全事件时，应当立即采取处置措施，按照规定及时告知用户并向有关主管（监管）部门报告；
c) 涉及可能危害国家安全、公共利益的风险和事件后，数据处理者应在24小时内向有关主管（监管）部门报告；
d) 风险信息报告应包括风险基本情况、可能产生的危害和程度、风险演化发展态势、可能影响的范围、处置风险的对策建议及其他应当报告的情况；
e) 事件信息报告应包括事件发生时间、事件简要经过、造成的危害和影响、已采取的措施、下一步对策建议及其他应当报告的情况。
[bookmark: _Toc208244136][bookmark: _Toc208244202][bookmark: _Toc208244205][bookmark: _Toc208244151][bookmark: _Toc208244144][bookmark: _Toc208244145][bookmark: _Toc208244137][bookmark: _Toc208244142][bookmark: _Toc208244204][bookmark: _Toc208244147][bookmark: _Toc208244218][bookmark: _Toc208244132][bookmark: _Toc208244131][bookmark: _Toc208244206][bookmark: _Toc208244220][bookmark: _Toc208244143][bookmark: _Toc208244212][bookmark: _Toc208244221][bookmark: _Toc208244199][bookmark: _Toc208244200][bookmark: _Toc208244129][bookmark: _Toc208244213][bookmark: _Toc208244127][bookmark: _Toc208244141][bookmark: _Toc208244222][bookmark: _Toc208244203][bookmark: _Toc208244215][bookmark: _Toc208244210][bookmark: _Toc208244150][bookmark: _Toc208244146][bookmark: _Toc208244130][bookmark: _Toc208244149][bookmark: _Toc208244208][bookmark: _Toc208244214][bookmark: _Toc208244134][bookmark: _Toc208244148][bookmark: _Toc208244223][bookmark: _Toc208244139][bookmark: _Toc208244217][bookmark: _Toc208244219][bookmark: _Toc208244135][bookmark: _Toc208244201][bookmark: _Toc208244216][bookmark: _Toc208244138][bookmark: _Toc208244209][bookmark: _Toc208244140][bookmark: _Toc208244128][bookmark: _Toc208244207][bookmark: _Toc208244211][bookmark: _Toc208244133][bookmark: _Toc149911388][bookmark: _Toc15646]重要数据保护要求
[bookmark: _Toc13821][bookmark: _Toc149911389]6.1 数据安全管理
重要数据的处理者应在满足第5章要求的基础上加强数据安全管理，符合以下要求：
a） 应建立数据安全工作体系，加强人员和经费保障，并配合有关监督检查工作；
b） 应明确数据安全负责人和管理机构，落实数据安全保护责任，数据安全负责人应具备数据安全专业知识和相关管理工作经历；
c） 数据安全管理机构，应履行下列数据安全保护责任：
1) 制定实施数据安全管理制度、操作规程和网络数据安全事件应急预案；
2) 定期组织开展数据安全风险监测、风险评估、应急演练、宣传教育培训等活动，及时处置数据安全风险和事件；
3) 受理并处理数据安全投诉、举报。
[bookmark: _Toc20652]6.2 数据全生命周期防护
重要数据的处理者应加强数据全生命周期安全防护，符合以下要求：
a） 应在重要数据的收集、存储、使用、加工、传输、提供、公开、删除等环节，综合运用加密、鉴权、认证、脱敏、校验、审计等技术手段进行安全保护；
b） 应按照业务需要和最小授权原则，依据岗位职责设定数据处理权限，控制重要数据接触范围，发生人员变动时及时调整权限；
c） 存储和处理重要数据的信息系统，应落实网络安全等级保护三级及以上保护要求；
d） 应落实密码保护和保密等制度要求，法律法规和国家有关规定要求使用商用密码进行保护的，还应遵守商用密码保护有关规定；
e） 数据汇聚、关联后属于国家秘密事项的，应当符合国家保密规定。
[bookmark: _Toc27757]6.3 数据安全风险评估
重要数据的处理者应开展数据安全风险评估，符合以下要求：
a) 应每年自行或者委托第三方评估机构，对其数据处理活动至少开展一次风险评估，及时整改风险问题，并向有关主管（监管）部门报送风险评估报告；
注：数据安全风险评估可参考有关国家标准。
b) 风险评估报告应包括处理的数据的种类、数量，开展数据处理活动的情况，面临的数据安全风险及其应对措施等；
c) 提供、委托处理、共同处理重要数据前，应进行风险评估，但是属于履行法定职责或者法定义务的除外；
d) 在开展数据安全风险评估时，对其数据查询、下载、修改、删除等重点操作的日志开展审计分析，对违规或者异常行为采取相应的处置措施；
e) 经评估发现存在可能危害国家安全的数据处理活动的，重要数据的处理者应按照有关要求立即采取整改或停止处理重要数据等措施。
[bookmark: _Toc8879][bookmark: _Toc149911392]6.4 数据共享调用
重要数据的处理者应对数据共享调用进行安全管控，符合以下要求：
a) 加强对数据共享、调用的安全管控，采取技术措施定期监测数据共享、调用情况；
b) 配备风险隔离、认证鉴权、威胁告警等安全保护措施。
[bookmark: _Toc15498]6.5 数据委托处理
重要数据的处理者应加强数据委托处理安全管理，符合以下要求：
a) 在委托他人处理或者与他人共同处理重要数据时，严格审批并明确受托方的数据处理权限和保护责任，监督受托方履行数据安全保护义务；
b) 涉及使用云计算服务处理重要数据的，可选择通过云计算服务安全评估的云计算服务，并遵守本文件有关要求。
[bookmark: _Toc28036]6.6 信息系统建设管理
重要数据的处理者委托第三方开展信息系统建设、运行或维护的，应符合以下要求：
a) 未经委托方批准时，涉及重要数据信息系统建设、运维项目不转包、不分包；
b) 未经委托方明确授权时，涉及重要数据信息系统建设、运维人员不处理委托方的重要数据；
c) 涉及重要数据信息系统建设、运维过程中收集、产生的数据，不用于其他用途，服务完成后按照与委托方约定处理或者及时删除；
d) 未经委托方同意，不应访问、获取、留存、使用、泄露或者向他人提供数据，不应对数据进行关联分析。
[bookmark: _Toc427]6.7 日志管理
重要数据的处理者应对数据处理活动进行日志记录和管理，应符合以下要求：
a) 记录维护数据安全所需的日志；
b) 涉及安全事件处置、溯源的，相关日志留存时间不少于一年；
c) 涉及向他人提供、委托处理、共同处理重要数据的，相关日志留存时间不少于三年。
[bookmark: _Toc10213]6.8 数据转移和删除
重要数据的处理者应对数据转移和删除加强管理，符合以下要求：
a) 因合并、分立、解散、被宣告破产等原因需要转移、销毁重要数据的，应当采取必要的安全保护措施，并事前向省级及以上主管（监管）部门报告数据处置方案；
b) 引起重要数据目录变化的，及时向有关主管（监管）部门报备。
[bookmark: _Toc17750]6.9 数据出境
重要数据的处理者涉及数据出境的，应符合以下要求：
a) 在我国境内收集和产生的重要数据，应在境内存储；
b) 确需向境外提供的，应依法依规申报数据出境安全评估。
[bookmark: _Toc21525]核心数据保护要求
核心数据的处理者应在满足第6章重要数据保护要求基础上，符合以下要求：
a) 存储和处理核心数据的信息系统，涉及关键信息基础设施的，应在网络安全等级保护制度的基础上，落实关键信息基础设施安全保护要求，不涉及关键信息基础设施的，应落实四级网络安全等级保护要求；
b) 跨不同法人主体提供、转移、共享核心数据的，应采取必要的安全保护措施，自当年度1月1日起可能累计达到该项核心数据总量30%及以上的，应当经有关主管（监管）部门报国家数据安全工作协调机制办公室组织风险评估，未达到的按照有关主管（监管）部门要求执行；
c) 未明确国家有关主管（监管）部门的，应按照本地区要求执行；
注：涉及国家机关依法履职、国家机关或者企事业单位内部流通的除外。
d) 核心数据的处理者在落实重要数据保护要求的基础上，应采取以下措施加强数据保护：
1. 优先使用商用密码进行保护；
1. 优先使用安全可信的产品和服务；
1. 优先使用第三方评估机构开展数据安全风险评估；
1. 涉及核心数据安全事件处置、溯源的相关日志，留存时间不少于三年；
1. 对相关关键岗位人员、涉及核心数据信息系统建设和运维单位等，依法依规提交公安机关、国家安全机关进行国家安全背景审查。
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1. 中华人民共和国数据安全法（2021年6月10日中华人民共和国第十三届全国人民代表大会常务委员会第二十九次会议通过）
1. 网络数据安全管理条例（中华人民共和国国务院令第790号）
1. GB/T 22239　信息安全技术　网络安全等级保护基本要求
1. GB/T 43697　数据安全技术　数据分类分级规则
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