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环境数据加密技术规定编制说明 

1 项目背景 

1.1．任务来源 
根据《关于确定“国家环境信息与统计能力项目”技术标准规范协作单位的通知》（环信

发【2009】11 号），由环境保护部信息中心和四川省环境信息中心共同承担本技术规定的编制

任务。 

1.2．工作过程 
1、 查阅资料，收集国内外相关信息安全和加密技术标准和规范； 

2、 调研和收集不同安全级别的环境数据给出的数据及通讯过程的安全协议，研究

国内外相关标准和规范； 

3、 参加 2010 年 1 月 7 日在北京召开的“国家环境信息与统计能力建设项目标准规

范启动暨技术交流会议”，通过会议进一步明确了项目的具体要求，并对项目有关问题进行了

初步探讨。 

4、 参加 2010 年 3 月 3 日在天津召开的“国家环境信息与统计能力建设项目标准规

范启动暨技术调研会议”，对项目有关问题进行了调研讨论，明确了制定规范的原则及指导思

想，细化了各规范的主要内容。 

5、 参加 2010 年 3 月 30、31 日在北京召开的“国家环境信息与统计能力建设项目

标准规范开题论证会”，在会上汇报了前期所做的工作及后期否认工作计划，听取了专家对《环

境数据加密技术规定开题论证报告》及《环境数据加密技术规定大纲》（初稿）的改进意见，

《环境数据加密技术规定开题论证报告》及《环境数据加密技术规定大纲》（初稿）获得了与

会专家的充分肯定。 

6、 2010 年 4 月 9 日在成都邀请了四川省信息安全有关专家对《环境数据加密技术

规定大纲》（初稿）的编制进行了指导；编制组根据专家意见对《环境数据加密技术规定大纲》

（初稿）作了进一步修改、补充。 

7、 参加 2010 年４月 21 日在四川召开的“国家环境信息与统计能力建设项目标准

规范编制四川调研会”，会上听取了来自四川省及多个市县区环保部门代表的意见，进一步讨

论了信息安全方面有关标准规范制定的原则，相关编制小组之间的协调问题，并到基层作了

实地考察调研。 

8、 参加 2010 年 6 月 3 日在内蒙呼和浩特召开的“国家环境信息与统计能力建设项

目标准规范研讨会”，进一步探讨了网络和信息安全几个标准之间的协调问题并接受了标准的

结构和编写有关知识的培训。 

9、 在以上工作基础上，2010 年 6 月至 8 月《环境数据加密技术规定》编制组编写

“环境数据加密技术规定征求意见稿”及“环境数据加密技术规定征求意见稿编制说明”。 

2 技术规定制定的必要性分析 

2.1．国家及环保部门的相关要求 
为实现“十一五”环境保护的目标，给政府决策提供全面有力的信息支持，使政府有效

掌握全面信息，科学分析信息，快速做出决策，及时采取应对措施，环境保护部将实施“国

家环境信息与统计能力建设”项目，提升各级环保部门环境信息与统计能力。针对目前国内

还没有环境数据加密的标准，为保障“环境信息与统计能力建设项目”的建设，保护环境信

息在系统中的安全，环境数据加密标准的制定是必不可少的。 
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2.2．相关环保标准 

HJ/T 212-2005 污染源在线自动监控（监测）系统数据传输标准 

HJ/T 352-2007 环境污染源自动监控信息传输、交换技术规范（试行） 

HJ/T 416-2007 环境信息术语 

HJ/T 417-2007 环境信息分类与代码 

HJ/T 418-2007 环境信息系统集成技术规范 

HJ/T 419-2007 环境数据库设计与运行管理规范 

HJ 460-2009 环境信息网络建设规范 

HJ 461-2009 环境信息网络管理维护规范 

HJ 511-2009 环境信息化标准指南 

2.3．标准的最新研究进展 

国内目前暂时还没有针对对环境数据加密方面的标准规定。 

3 国内外相关标准情况的研究 

本技术规定的编写过程中参阅研究了大量国家信息安全方面相关的标准。 

GB/T 18794 开放系统安全框架，第 2 部分主要是定义鉴别的基本概念、确定可能的鉴别

机制类、定义用于这些鉴别机制类的服务、确定为支持这些鉴别机制类的协议的功能需求和

确定鉴别的通用管理要求；第 4 部分主要是定义抗抵赖的基本概念、定义通用抗抵赖服务、

确定提供抗抵赖服务的可能的机制以及确定抗抵赖服务和机制的通用管理要求；第 5 部分主

要定义保密性的基本概念，确定可能的保密性机制类、定义每一类保密性机制的设施和确定

为支持保密性机制类的管理要求；第 6 部分主要定义完整性的基本概念、确定可能的完整性

机制类、定义每一类完整性机制的设施以及完整性机制和其支撑的服务与其它安全服务和机

制的相互关系。 

GB/T 15843 实体鉴别，第 1部分规定了一个鉴别模型以及采用安全技术的实体鉴别机制

的一般要求和约束；第 2 部分规定了采用对称加密算法可能的实体鉴别机制，包括单向鉴别、

双向鉴别、有可信第三方和无可信第三方参加的一些机制；第 3 部分规定了采用数字签名技

术单向和双向实体鉴别机制；第 4 部分规定了采用密码校验函数单向和双向实体鉴别机制；

第 5 部分主要描述了三种使用零知识技术的实体鉴别机制：基于身份的机制、基于使用离散

对数的基于证书的机制和基于使用非对称加密系统的基于证书的机制。 

GB/T 17903 抗抵赖，提供了在证据生成、证据传输、证据存储、证据检索和证据验证阶

段的抗抵赖机制，第 2 部分和第 3 部分主要描述采用对称技术和非对称技术可能的抗抵赖机

制。 

这些标准根据国内的实际情况而制定，对国内数据加密具有指导意义，也是国内各行业

数据加密应遵循的标准。 

本技术规定制定的主要依据是国家信息安全相关的标准，遵循国家有关信息安全方面的

各项标准。 

本技术规定的编写过程中也参考了国际标准化组织和美国国家标准 ANSI数据加密方面的

相关标准，如： 

ANSI/INCITS/ISO/IEC 18033-1-2005  信息技术.安全技术.加密算法.第 1 部分:总则； 

ANSI/INCITS/ISO/IEC 18033-3-2005  信息技术.安全技术.加密算法.第 3 部分:分组密

码； 

ANSI/INCITS/ISO/IEC 18033-4-2005  信息技术.安全技术.加密算法.第 4 部分:序列密

码； 

这些标准都是针对信息加密和保密传输而制定，在全世界应用广泛。 
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4 编制的依据与原则 

4.1．编制的依据 
本技术规定主要依据以下有关信息安全方面的国家标准： 

GB/T 9387.2-1995 信息处理系统 开放系统互连 基本参考模型 第 2 部分：安全体系结

构 

GB/T 15843.1-2008 信息技术.安全技术.实体鉴别.所有部分 

GB/T 15851-1995 信息技术.安全技术 带消息恢复的数字签名方案 

GB/T 15852.1-2008 信息技术.安全技术.消息鉴别码.所有部分 

GB/T 16264.8-1996 信息技术.开放系统互连.目录.第 8 部分:鉴别框架 

GB/T 17859-1999 计算机信息系统安全保护等级划分准则 

GB/T 17902 信息技术.安全技术.带附录的数字签名.所有部分 

GB/T 17903.1-2008 信息技术.安全技术.抗抵赖.所有部分 

GB/T 17964-2008 信息安全技术.分组密码算法的工作模式 

GB/T 18238 信息技术.安全技术.散列函数.所有部分  

GB/T 18794.1-2002 信息技术.开放系统互连.开放系统安全框架.第 1 部分：概述 

GB/T 18794.2-2002 信息技术.开放系统互连.开放系统安全框架.第 2 部分：鉴别框架 

GB/T 18794.3-2003 信息技术.开放系统互连.开放系统安全框架 第 3 部分：访问控制框

架 

GB/T 18794.4-2003 信息技术.开放系统互连.开放系统安全框架.第 4 部分: 抗抵赖框架 

GB/T 18794.5-2003 信息技术.开放系统互连.开放系统安全框架.第 5 部分: 机密性框架 

GB/T 18794.6-2003 信息技术.开放系统互连.开放系统安全框架.第 6 部分: 完整性框架 

GB/T 20271-2006 信息安全技术.信息系统通用安全技术要求 

GB/T 20273-2006 信息安全技术.数据库管理系统安全技术要求 

GB/T 22239-2008 信息安全技术.信息系统安全等级保护基本要求 

GB/T 22240-2008 信息安全技术.信息系统安全等级保护定级指南 

4.2．编制的原则 
本技术规定的制定以等级保护为核心，根据 GB/T 17859-1999 、GB/T 22239-2008 和 GB/T 

22240-2008 国家标准，国家环境信息与统计能力建设项目中信息系统应达到其规定的第三级

要求，信息系统中非涉密敏感数据应达到第三级所要求的安全标准。 

制定的标准能适用于国家环境信息与统计能力建设项目中信息系统中的各种数据加密过

程，既能保证数据信息的安全又同时容易使用。 

5 技术路线 

《环境数据加密技术规定》从机密性、完整性、抗抵赖性和认证四个方面规定了国家环

境信息与统计能力建设项目下所属信息系统中非涉密数据可使用的机制。 

5.1．数据机密性 
按照 GB/T 17859-1999 第三级安全标准对数据机密性的要求，应采用加密或其它有效措

施实现系统管理数据、鉴别信息和重要业务数据传输和存储保密性并通信过程中的整个报文

或会话过程进行加密。 

数据的机密性可以通过访问控制使只有授权实体才能访问数据，通过加密或编码保护数

据的语义。数据加密的主要体系有： 

1） 对称加密体系 

其主要特点是：加解密双方在加解密过程中要使用完全相同的一个密钥，该密钥也称保
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密密钥，需要双方共同保密。对称算法的效率比较高，适合大批量的数据加密。常用的这类

算法有 AES、DES、IDEA 和 RC2及 RC4 等 

2） 非对称加密体系（公钥加密体系） 

公钥加密体系的特点：第一就是用户可以把用于加密的钥匙公开地分发给任何人；其次

它允许用户事先把公开钥匙发表或刊登出来；第三它不仅改进了传统加密方法，还提供了传

统加密方法不具备的应用，就是数字签名的公开鉴定系统。常用的算法有 RSA、DSA等算法。 

5.2．数据完整性 
按照 GB/T 17859-1999 第三级安全标准对数据机密性的要求，应能够检测到系统管理数

据、鉴别信息和重要业务数据在传输和存储过程中完整性受到破坏，并在检测到完整性错误

时采取必要的恢复措施。 

数据完整性主要是防止或检测未授权的数据修改，包括未授权的数据创建和删除等，保

护数据及其相关属性的完整性。可以通过对称、非对称密码技术或差错检测等技术实现完整

性目的。 

5.3．数据抗抵赖性 
按照 GB/T 17859-1999 第三级安全标准对数据机密性的要求，应具有在请求的情况下为

数据原发者或接收者提供数据原发证据及数据接收证据的功能。 

抗抵赖性是要生成、收集、维护已声明的事件或动作的证据,并使该证据可得并且确认该

证据,以此来解决关于某事件或动作发生或未发生而引起的争议。抗抵赖性可以通过数字签名

等技术实现。 

5.4．认证性 
按照 GB/T 17859-1999 第三级安全标准对数据机密性的要求，在通信双方建立连接之前，

应用系统应利用密码技术进行会话初始化验证，本规定中还要求在通信过程中应保证数据来

源的可靠性。 

认证性是证实某事是否真实或是否有效的一个过程，用来确保数据发送者和接收者的真

实性以及数据的完整性，阻止对数据的主动攻击。 

6 主要技术内容 

6.1．适用范围 
本技术规定确定了国家环境信息与统计能力建设项目中信息系统中非涉密数据的机密

性、完整性、抗抵赖性和认证的要求；本技术规定适用于国家环境信息与统计能力建设项目

中信息系统中非涉密数据关于机密性、完整性、抗抵赖性和认证的实现过程。 
6.2．术语和定义 
 本技术规定中所使用的术语和定义均采用国家相关标准中所使用的术语和定义。 
6.3．标准结构框架 

本技术规定由 4 章组成，主要内容如下： 

第一章为适用范围：描述了本技术规定的技术规定和适用范围； 

第二章为术语和定义：列出了在本技术规定中出现的相关术语和定义出自哪些国家标准； 

第三章为技术内容：描述了对数据机密性、完整性、抗抵赖性和认证的要求，各自的应

用范围、实现方法、机制分类和实现的机制，本技术标准中的技术内容均基于国家相关的标

准确定。 

第四章为参考文献：列出了在制定本技术规定过程中所参考过的国家标准。 
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7 对实施本技术规定的建议 

（1）数据的保密除了选用恰当的技术体制，还应该有配套的规章制度来保障，本技术规

定的实施也需要建立和完善相应的信息安全方面的管理措施，从制度和技术两方面来保证系

统中数据的安全。 

（2）不同安全级别的环境数据，对数据保密性、数据完整性、数据不可抵赖性和认证的

要求可能不同，在实施本技术规定时，应综合考虑环境数据的安全级别、环境数据的安全威

胁、安全需求、网络环境等因素，从实际出发，使用本技术规定所描述的机制或它们的组合，

兼顾安全与效率，使得系统所采用的安全措施既能够有效保证数据保密性、数据完整性、数

据不可抵赖性和认证方面的要求，又能够容易使用，尽可能在数据机密性与易用性之间取得

较好的平衡。 

（3）实现过程中应使用国家安全保密部门批准使用的有关算法。 

 


